
المقدمة
شغيلمديربرنامجفيالموجودةالأمنيةبالثغرةدرايةعلى®Illuminaأصبحتلقد عدعنالاستغلالمنللحمايةللبرنامجتصحيحاًوقدمتالمحليالت لهذهبُ

الأمنية.الثغرة

شغيلمديربرنامج ستقلبرنامجتطبيقعنعبارةالمحليالت التالية:للأنظمةالافتراضيالتكوينمنوجزءبذاتهم

•MiSeq

•MiSeqDx

•NextSeq 500

•NextSeq 550

•NextSeq 550Dx

•MiniSeq

•iSeq
شخيصفيالاستخدام"لأغراض فقط"المختبريالت

جهزةعلىالدليلهذاينطبق علاهالمذكورةIlluminaأ جهزةعلىوأيضاًأ ستخدمةغيرالكمبيوترأ ستقلالإصدارتثبيتتموالتيالم شغيلمديربرنامجمنالم الت
عليها.المحلي

عد صرحغيرلأوامرتنفيذعنعبارةالأمنيةالثغرةتُ عدعنبهامُ سجيلنظامدرجةتكونأنعلى)RCE(بُ شتركالضعفنقاطت ة)CVSS(الم ،10.0منالتامّ
.CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:Hحرجة،درجةأي

علاهالمذكورةالأدواتعلىمطلوبةالتاليةالتخفيفخطوات ستخدموصولإمكانيةمنللحمايةأ بعد.عنوصولهجوموتنفيذأكثرأوأداةإلىلهمصرحغيرم

شغيلتعذّرحالوفي تت سببٍالمثُبِّ جعما،ل سمرا جراءاتق ستند،هذانهايةفيالواردةالإضافيةالمخاطرمنالتخفيفإ معتواصلأوالم
techsupport@illumina.comساعدة.منالمزيدعلىللحصول الم

جع شغيلمديربرنامجتحديثعلىالحصولرا قخياراتعلىللاطلاعالمحليالت سخةتنزيلبكيفيةتتعلّ طلبها.أوالتصحيحمنن

رالتصحيح• صدا شغيلمديرلبرنامجالويبتكوينتحديثعلىسيعمل-1.0.0إ عدعنالوصولوتعطيلالمحليالت الإنترنتمعلوماتخدماتإلىبُ
)IIS.(

مديرببرنامجالخاصالأمانتصحيحعلىالحصول
شغيل المحليالت

ك نتصحيحعلىللحصولخيارات)4(أربعةهنا شغيلمديرأما المحلي.الت
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شرةًجهازكإلىالتنزيل—1الخيار مبا

ل نتحديثعلىللحصولالأسرعالطريقةتتمثّ شغيلمديرلبرنامجالأما شرةًتنزيلهفيالمحليالت الجهاز.إلىالإلكترونيالمضيفموقعمنمبا

تنزِل.1 جهازك.إلىالآمنالإلكترونيالبريدعبرالمتوفرالرابطمنالتصحيحمثُبِّ

الجهاز.علىالموجودC:\Illuminaمجلدإلىالملفانقل.2

نتصحيحتطبيقفيالواردةالتعليماتاتبع.3 صالأما شغيلمديرببرنامجالخا .3الصفحةعلىالمحليالت

شتركمجلد/USBأقراصمحركعبرالأداةإلىونقلهالكمبيوترجهازإلىالتصحيحتثبيتأداةتنزيل—2الخيار م

نتصحيحتنزيلمنتتمكنلمإذا الجهاز.إلىنقلهثممنفصلكمبيوترجهازإلىبتنزيلهنوصيللأداة،الأما

نممثليمعUSBأقراصمحركسلامةمنتحقق به)(موصىالاستخدام.قبللديكالأما

تبتنزيلقم.1 صالمحمولالكمبيوترأوالكمبيوترإلىالآمنالإلكترونيالبريدعبرالمتوفرالرابطمنالتصحيحمثُبِّ بك.الخا

سخ.2 تان شتركالمجلدأوUSBأقراصمحركعلىتنزيلهتمالذيالتصحيحمثُبِّ الكمبيوتر.جهازمنالم

سبة.3 بالجهاز.الأقراصمحركبتوصيلقم،USBأقراصلمحركبالن

سخ.4 تان شتركالمجلدأوUSBأقراصمحركمنالتصحيحمثُبِّ رC:\Illuminaمجلدإلىالم الجهاز.علىالمتوفّ

نتصحيحتطبيقفيالواردةالتعليماتاتبع.5 صالأما شغيلمديرببرنامجالخا .3الصفحةعلىالمحليالت

الفنيالدعمطلب—3الخيار

شدك ر حدسيُ ستخدامالتصحيحعمليةخلالIlluminaلدىالفنيالدعمممثليأ حدىبا التالية:الطرقإ

سجيل• عدعنالفنيالدعمدخولت بُ
العميل.عننيابةالتصحيحوتثبيتبعدعنالتحليلأداةإلىبالوصولالفنيالدعمممثلسيقوم

عد.عنالنظامإلىالوصوليلزم سئلة،أيلديككانتإذابُ ساعدةفاطلبأ لمنالم مثّ لديك.المحليالمعلوماتتكنولوجيامُ

التوجيهيةالإرشادات•
قدم رجىالهاتف.عبرتوجيهيةإرشاداتالفنيالدعمممثلسيُ ساعدة.علىللحصوللديكالمحليالفنيالدعمممثلمعالتواصليُ الم

نأقراصمحركـطلب—4الخيار كوَّ سبقاًمُ Illuminaمنم

مكن تالأقراصمحركلطلبتكلفة.أيدونالكتابةضدمحميةUSBأقراصمحركاتالعميليطلبأنيُ رجىالتصحيح،عليهالمثُبَّ معالتواصليُ
techsupport@illumina.com.

سببتأخيراتتحدثقد شحنعملياتب رقدماالمخزونجردأوال سليم.الزمنيةالجداولعلىيؤثّ شكلالأنظمةولحمايةللت وصىفوري،ب شدةيُ بحمايةب
رالتيبالطريقةالأنظمة سارستوفّ للحل.فعاليةالأكثرالم

شغيلببرنامجالخاصالأمانتصحيحتطبيق مديرت
شغيل صدارالمحليالت v.1.0إ

MSI(Microsoftسيعمل Installer(لدىIllumina،شغيلمديربرنامجويبخادمتكوينإصلاحعلىتطبيقه،عند تممحتوىأيتنفيذلمنعالمحليالت
ستخدمتحميله عدعنالوصولعملياتجميعوحظرللم جهةإلىبُ شغيلمديربرنامجويبوا .LANشبكةاتصالاتمنالمحليالت
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سبة ستخدمينلهؤلاءوبالن نالم ستخدمونممَّ جهةي شغيلمديربرنامجويبوا عد،عنالأجهزةإلىللوصولالمحليالت فبُ عنهذاالعملسيرسيتوقّ
ستعادةإلىIlluminaتهدفالتصحيح.هذاتثبيتبعدالعمل قفيماالبرنامجإصلاحخلالمنالوظيفةهذها شكلةبهذهيتعلّ إذالاحقاً.دائمةبصورةالم
سببت شكلةهذهت شئت،التيالعملسيرلعملياتانقطاعفيالم رجىأنُ منالمزيدعلىللحصولtechsupport@illumina.comمعالتواصلفيُ

ساعدة. الم

عدّ شغيلمديربرنامجإصداراتجميععلىللتطبيققابلاMSIًمثُبتيُ حددالمحليالت سيُ شغيلمديربرنامجإصدارعلىبناءًالصحيحةالإصلاحعمليةتلقائياًو الت
تالمحلي الجهاز/الكمبيوتر.علىالمثُبَّ

شاءعلىكذلكهذاMSIمثُبتسيعملكما جراءتنفيذجرىأنهيعرضتدقيقملفإن تثبيتعمليةليعكسزمنيطابعجانبإلىهذاالمخاطرمنالتخفيفإ
صحيحة.

شغيل شغيلعند–MSIمثُبتت شاءالنظامتصحيحعلىالمثُبتسيعملالأولى،للمرةMSIمثُبتت درجتدقيقملفوإن الإكمال.وقتبهمُ

شغيلهعند،MSIمثُبتسيعرض خرى،مرةت منح(إصلاح)،Repairالخيارأ ستخدمويُ جعأوالتصحيحعمليةتطبيقلإعادةالخيارهذاالم عنها.الترا
سببملاحظة: جعسيت للجهاز.آمنغيرتكوينفيالتصحيحعمليةعنالترا

شغيلمديرببرنامجالخاصالأمانتصحيحتطبيق الت
المحلي

التصحيح:لتثبيت

ل.1 سابعبرالنظامإلىالدخولسجِّ سؤولح ).sbsadminالمثالسبيل(علىم

شغيل.قيدالأداةتكونلاعندماالتصحيحبتطبيقIlluminaشركةتوصي شغيل،عمليةبتنفيذتقومالأداةكانتإذاالت علىالتصحيحتطبيقفيجبت
شغيل.اكتمالبعدالفور الت

نحدد.2 النظام.علىتنزيلهتمالذيالتصحيحمكا

تانقل.3 عفىC:\Illuminaمجلدإلىالتصحيحمثُبِّ البرامج).تقييدنهجمن(مُ

تأيقونةعلىمزدوجاًنقرًاانقر.4 شغيلالمثُبِّ جهة.لت الوا

التصحيح.تثبيتلبدء(التالي)Nextحددالتطبيق،تحميلعند.5

شةفي.6 Installationشا Completionحددالتثبيت)،عملية(إكمالFinish.(إنهاء)

نإذا رجىالتثبيت،تقريرمنالتحققيلزمكا جعةفيُ سممرا .4الصفحةعلىالتحققق

شغيلبإعادةيوصى التثبيت.نهايةفيالت

الإصلاح

مكنما،خطأوقوعحالفي جريأنيُ التالية:الإرشاداتاتباعخلالمنالتثبيتلعمليةإصلاحاًالعميليُ

ل.1 سابعبرالنظامإلىالدخولسجِّ سؤولح ).sbsadminالمثالسبيل(علىم

نحدد.2 النظام.علىتنزيلهتمالذيالتصحيحمكا

تانقل.3 عفىC:\Illuminaمجلدإلىالتصحيحمثُبِّ البرامج).تقييدنهجمن(مُ

تأيقونةعلىمزدوجاًنقرًاانقر.4 شغيلالمثُبِّ جهة.لت الوا
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تسيكشف.5 سيعرضلاأمقبلمنالتكوينأداةتطبيقتمإذاماتلقائياًالمثُبِّ جديدة:خياراتو

a.Change:(تغيير)متوفروغيرمعتم

b.Repair:(إصلاح)التكوين.لإعادةخياراتوعرضالأخطاءإصلاح

c.Remove:(إزالة)ستعادةالتصحيحتثبيتإلغاء جعلهالافتراضيالتكوينوا )4الصفحةعلىالتثبيتإلغاء(را

شةفي.6 Installationشا Completionحددالتثبيت)،عملية(إكمالFinish.(إنهاء)

نإذا رجىالتثبيت،تقريرمنالتحققيلزمكا جعةفيُ سممرا .4الصفحةعلىالتحققق

شغيلبإعادةيوصى التثبيت.نهايةفيالت

التثبيتإلغاء

عيد جراؤهاتمالتيالتعديلاتالتصحيحتثبيتإلغاءعمليةستُ التطبيق.مضيفتكوينملفعلىإ

ل.1 سابعبرالنظامإلىالدخولسجِّ سؤولح ).sbsadminالمثالسبيل(علىم

نحدد.2 النظام.علىتنزيلهتمالذيالتصحيحمكا

تانقل.3 عفىC:\Illuminaمجلدإلىالتصحيحمثُبِّ البرامج).تقييدنهجمن(مُ

تأيقونةعلىمزدوجاًنقرًاانقر.4 شغيلالمثُبِّ جهة.لت الوا

ستعادةالتصحيحتثبيتلإلغاء(إزالة)Removeحدد.5 الافتراضية.الإعداداتإلىالقيمجميعوا

ستعادةالتصحيحتثبيتإلغاءخيارمنللتحقق(إزالة)Removeحدد.6 الافتراضية.الإعداداتإلىالقيمجميعوا

رضةآمنغيرباعتبارهالنظامالإعدادهذاسيعرض وصىالهجوم.لخطروعُ شدةيُ سببتقنيةآثارأيبمعالجةب ختيارقبلالتصحيحإزالةخيارفيتت ا
التثبيت.إلغاء

شةفي.7 Installationشا Completionحددالتثبيت)،عملية(إكمالFinish(إنهاء).

نإذا رجىالتثبيت،تقريرمنالتحققيلزمكا جعةفيُ سممرا .4الصفحةعلىالتحققق

شغيلبإعادةيوصى التثبيت.نهايةفيالت

التحقق

ككانتإذا شأَالتثبيت،عمليةمنللتحققحاجةهنا سينُ شغيلمديربرنامجوإصدارالزمني،والطابعالتاريخمتضمناًالتحققملفف سيةوالقيممثُبتاً،المحليالت الرئي
رجىالملف،هذاعلىللحصولالتحقق.بعمليةالخاصةالأخرى .techsupport@illumina.comمعالتواصليُ

ضافيةتوصيات المخاطرمنوالتخفيفللأمانإ
شريعتمد ن.طبقاتعلىDxالطبيةوالأجهزةRUOلأجهزةالآمنالن شدةIlluminaتوصيالأما سياقأوفرعيةشبكةأصغرفيوالأجهزةالمعداتبتوزيعب
ن شبكةأما شدةينُصحكمابها.الموثوقالأجهزةجانبإلىلل ستخدامب هجالحمايةجدرانبا شبكةونُ الأخرى.والصادرةالواردةالوصولعملياتلتقييدالأخرىال

يلي:بماأيضاًنوصي

نبروتوكولبتمكينقم• ن)TLS(النقلطبقةأما شفيرلضما الجهاز.خارجالاتصالاتجميعت

نبروتوكوللتمكين– رجى)،TLS(النقلطبقةأما شغيلمديربرنامجدليلإلىالرجوعيُ المحلي.الت
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بديلةخيارات
سببٍخيارًاالتصحيحتنفيذيكنلمإذا المخاطر:تقليلعلىالتاليةاليدويةالتخفيفطرقتعملفقدما،ل

عدعنالوصولبتعطيلقم• شغيلمديربرنامجإلىبُ عدإضافةطريقعنالمحليالت شغيللنظامالحمايةجدارقوا المنفذيناتصالاتلحظرWindowsالت
الواردة.443و80

تسيقوم عدعنالواردةالاتصالاتبحظرMSIمثُبِّ صالويبخادمتكوينفيتلقائياًبُ شغيلمديرببرنامجالخا حدالمحلي.الت جراءاتأ مناليدويةالتخفيفإ
سهاالنتيجةتحققالتيالمخاطر شغيللنظامالحمايةجدارتكوينتطبيقهونف HTTPاتصالاتإلىالواردةالاتصالاتلحظروذلك،Windowsالت

(TCP:80(وHTTPS (TLS, TCP:443(.
مكنلاالتطبيق،وبمجرّد شغيلمديربرنامجإلىالوصوليُ تالكمبيوترجهازخلالمنإلاالمحليالت شغيلمديرعليهالمثُبَّ الوصوليكونولنالمحلي؛الت

جهزةخلالمنإليه شبكةالمتصلةالأخرىالكمبيوترأ سهابال ذلك.بعدممكناًنف

نإذا ستخدمعملسيركا نالم عدعنالوصوليتضمّ شغيلمديربرنامجإلىبُ الآن.بعدالوظيفةهذهتعملفلنالمحلي،الت

جهزةعددبخفضقم• شبكةأ الأدنى.الحدإلىالأخرىال
شبكةتكوينسيعمل جهزةعددخفضيتمبحيثال شبكةأ مكنهاالتيالأخرىال الأجهزة.تلكآثارتقليلعلىالأدنىالحدإلىالمتضررةبالأجهزةالاتصاليُ
نكلما أقل.الوصوللإمكانيةالمتاحةالفرصأصبحتأقل،للنظامالمتاحةالاتصالاتعددكا
شاورهذايتطلبوقد للتطبيق.لديكالمعلوماتتكنولوجياأوالمحليالمعلوماتأمنمواردمعالت

خرِج• شبكة.منالجهازأ ال
كيكنلمإذا خرخيارهنا نممكن،آ لالمخاطرمنالنهائيالتخفيففإ خراجفييتمثّ شبكةمنالجهازإ إلىالوصولتعطيلعلىذلكسيعملبأكملها.ال

Illuminaخدمات Cloud/SaaSستباقيةالخدمةعملسيرعملياتمثل سلومركزالا سل بتفريغالمتعلقةالعملسيروعمليات®،BaseSpaceالت
النموذجية.الجينوميةالبيانات

شاورهذايتطلبوقد للتطبيق.لديكالمعلوماتتكنولوجياأوالمحليالمعلوماتأمنمواردمعالت

بهالمصرحغيرالمحتملالوصولفيالتحقيق
ساعدقد شغلالتاليةالخطواتت نإذاماتحديدفيالجهازم ستخدمكا النظام:إلىبالوصولقامقدلهمصرحغيرم

ستدعاءاتعنبحثاC:\inetpub\logs\LogFiles\W3SVC1ًفيالمخزنة)IIS(الإنترنتمعلوماتخدماتسجلاتفحص.1 غيرالا
الطبيعية.

ستدعاءاتتظهر• صالويبلخادمالطبيعيةالا شغيلمديرببرنامجالخا التالي:النحوعلىالمحليالت

GET http /normalresource.extension?normal-URI-decoration

صالويبلخادمالطبيعيةغيرالمكالماتتظهرقد• شغيلمديرببرنامجالخا التالي:النحوعلىالمثال،سبيل،علىالمحليالت

POST http /hackertool.asp

ن.ملفاتغيرلمحتوىPOSTتحميلعملياتعلاماتعنبحثاً)IIS(الإنترنتمعلوماتخدماتسجلفحص.2 شيرالمثال،سبيلعلىالبيا ستدعاءاتت الا
شاطوجودإلىالتالية مريب:ن

wscript
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shell

wscript.network

scripting.filesystemObject

سات/مكافحةمكافحةتطبيقتثبيتتمإذا.3 سلوكعلاماتعنبحثاًالبرنامجسجلاتمنفتحققالضارة،البرمجياتالفيرو الطبيعي.غيرلل

طبيعية.غيرخطأرسائلعلاماتعنبحثاwindowsًسجلاتفحص.4
حدتمكنإذا هددةالعناصرأ سؤول،حقوقإلىالوصولمنالمُ ستكونالم حداثسجلاتجميعتعديلعلىالقدرةلديهف حذفها.أوالمحليةالأجهزةوأ

جعالمتوقعة،الصادرةبالاتصالاتقائمةعلىوللحصولإليها.الوصولالنظامحاولقدنهايةنقاطأيوجودمنتحقق .التحكمكمبيوترحمايةجداررا

شركةالفنيالدعممعتواصل ساعدةعلىللحصولIlluminaل المطلوبة.الم
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المراجعةتاريخ
ستند التغييروصفالتاريخالم

ستند شغيلعدمعندالتصحيحلتطبيقتوصيةإضافةتمت2022أبريل200017330v02رقمالم الأداة.ت

نتفيدتعليماتإضافةتمت عادةبأ شغيلإ التصحيح.تثبيتبعدمطلوبةالجهازت

جعةمحفوظاتوصفتصحيحتم .01للإصدارالمرا

ستند ستندعنوانتغير2022أبريل01الإصدار200017330رقمالم LRMإرشاداتدليلإلىالم Software Patch 1.0.

.v1.0.1لـذكرأيإزالةتمت

سمإضافةتمت المحتمل.بهالمصرحغيرالوصولفيالتحقيقلتغطيةق

ستند الإصدار200017330رقمالم
00

المبدئي.الإصدار2022مارس

ستندهذا شركةمملوكةومحتوياتهالم Illumina,ل Inc.،شركات ستخداميتعلقفيمافقطلعملائهاالتعاقديالاستخدامإلىوتهدف")،Illumina("لهاالتابعةوال هناالموضح(المنتجات)المنتجبا
ستخداميتمألايجبآخر.غرضلأيوليس ستندهذاا سخهأوعنه،الكشفأوإرساله،و/أوآخرغرضلأيتوزيعهأوومحتوياتهالم سبقةخطيةموافقةدونآخرشكلبأين شركةمنم

Illumina.شركةتقدملاIlluminaريةالعلاماتأوالاختراع،ببراءاتتتعلقتراخيصأي شر،التأليفحقوقأوالتجا طرافلأيالمماثلةالحقوقولاالعامالقانونحقوقأووالن أخرىأ
ستند.هذابموجب الم

شكلٍوالمدربينالمؤهلينالموظفينعلىيجب ةالتعليماتاتباعجيدب ستندهذافيالوارد شكلٍالم رمب سليمالاستخدامضمانأجلمنوصريحصا تجببه.الموضح(المنتجات)للمنتجوالآمنال
ستندهذامحتوياتجميعقراءة شكلٍوفهمهاالم ستخدامقبلكاملب المنتجات).(هذهالمنتجهذاا

ةالتعليماتقراءةعدميؤديوقد شكلٍهناالوارد صابةأو(المنتجات)،المنتجفيتلفحدوثإلىبوضوحواتباعهاكاملب ستخدمذلكفيبماللأشخاص،إ شخاصأوالم قآخرون،أ الضرروإلحا
(المنتجات).المنتجعلىينطبقضمانأيوستفقدأخرى،بممتلكات

ستخدامسوءعنناجمةمسؤوليةأيILLUMINAشركةتتحمللا منها).أجزاءأوالبرامجذلكفي(بماهناالموضح(المنتجات)المنتجا

شرالطبعحقوقجميع Illumina,شركةلصالحمحفوظة2022لعام©والن Inc..

ريةالعلاماتجميع شركةمملوكةالتجا .Illumina,ل Incةمعلوماتعلىللحصولالمعنيين.مالكيهاأو رية،العلاماتحولمحدد راجعالتجا
www.illumina.com/company/legal.html.
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