Parche del software LRM 1.0 illumina

Guia deinstrucciones

Introduccion

lllumina® ha tenido conocimiento de una vulnerabilidad de seguridad presente en el software Local Run
Manager y ha proporcionado un parche de software para la proteccién contra la explotacién remota de esta
vulnerabilidad.

Local Run Manager es una aplicacién de software independiente y forma parte de la configuracién
predeterminada de los siguientes sistemas:

* MiSeq
* MiSeqgDx*
* NextSeq 500
* NextSeq 550
* NextSeq 550Dx*
* MiniSeq
* iSeq

*Para uso diagndstico in vitro.
Esta guia se aplica a los instrumentos de lllumina enumerados anteriormente y a los ordenadores fuera del
instrumento que tienen instalada la versién independiente de Local Run Manager en los mismos.
La vulnerabilidad es una Ejecucién Remota de Comandos (RCE, Remote Command Execution) no autenticada
con una puntuacién CVSS no mitigada de 10,0, Critico,
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H.
Los siguientes pasos de mitigacidn son necesarios en los instrumentos enumerados anteriormente para
protegerse contra la posibilidad de que un usuario no autorizado obtenga acceso a uno o mas instrumentos y
ejecute un ataque de acceso remoto.
Si, por alguna razén, no se puede ejecutar el instalador, consulte la seccidn de mitigaciones adicionales al final
de este documento o pdngase en contacto enviando un correo electrénico a techsupport@illumina.com para
obtener mas ayuda.
Consulte Obtener la actualizacion de Local Run Manager para conocer las opciones sobre coémo descargar o
solicitar una copia del parche.

* Parche v1.0.0: actualizara la configuracion web de Local Run Manager y desactivara el acceso remoto a

Internet Information Services (lIS).
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Obtener el parche de seguridad de
Local Run Manager

Existen cuatro (4) opciones para obtener el parche de seguridad de Local Run Manager.
Opcidn 1: descarguela directamente en su instrumento

La forma mas rapida de obtener la actualizacién de seguridad de Local Run Manager es descargarla
directamente del sitio web de alojamiento en el instrumento.

1. Descargue el instalador del parche desde el enlace proporcionado por correo electrénico seguro en su
instrumento.

2. Transfiera el archivo a la carpeta C:\I11lumina en el instrumento.
3. Sigalasinstrucciones de Aplicar el parche de seguridad de Local Run Manager en la pagina 4.

Opciodn 2: descargue el instalador del parche en el ordenador y transfiéralo al instrumento a través de la
unidad USB/carpeta compartida

n | Sino puede descargar el parche de seguridad en el instrumento, le recomendamos que lo descargue en
otro ordenador y, a continuacién, lo transfiera al instrumento.

Verifique la integridad de la unidad USB con sus representantes de seguridad antes de su uso. (Recomendado)

1. Descargue el instalador del parche desde el enlace proporcionado por correo electrénico seguro en su
ordenador o portatil.

2. Copie el instalador del parche descargado en la unidad USB o en la carpeta compartida del ordenador.
En el caso de la unidad USB, conecte la unidad al instrumento.

Copie el instalador del parche de la unidad USB o la carpeta compartida en la carpeta c:\I1lumina en el
instrumento.

5. Siga las instrucciones de Aplicar el parche de seguridad de Local Run Manager en la pagina 4.
Opcidn 3: solicite asistencia técnica

Un representante del servicio de asistencia técnica de lllumina le guiara en el proceso de aplicacién de parches
mediante uno de los siguientes métodos:
* Inicio de sesidn en remoto del servicio de asistencia técnica
Un representante del servicio de asistencia técnica accedera en remoto al analizador e instalara el parche
en nombre del cliente.

n | El sistema debe ser accesible en remoto. Si tiene alguna duda, péngase en contacto con su
representante local de Tl para obtener ayuda.

* Instrucciones guiadas
Un representante del servicio de asistencia técnica le proporcionara instrucciones guiadas por teléfono.
Pdngase en contacto con su representante local del servicio de asistencia técnica para obtener ayuda.
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Opcidn 4: solicite una unidad preconfigurada a lllumina

El cliente puede solicitar sin coste alguno unidades USB con proteccidn contra escritura. Para solicitar la unidad
con el parche instalado, pongase en contacto enviando un correo electrénico a techsupport@illumina.com.

n | Podria haber retrasos en los envios o en el inventario que pueden afectar a la puntualidad de la entrega.
Para proteger los sistemas de manera mas inmediata, se recomienda encarecidamente proteger los
sistemas mediante el método que ofrezca la via de resolucién mas eficaz.

Aplicar el instalador del parche de
seguridad de Local Run Manager v.1.0

MSI (Microsoft Installer) de lllumina, cuando se ejecute, actualizara la configuracién del servidor web de Local
Run Manager para impedir la ejecucidn de cualquier contenido cargado por el usuario y bloqueara todo acceso
remoto a la interfaz web de Local Run Manager desde las conexiones de la red LAN.

n | Para aquellos usuarios que usan la interfaz web de Local Run Manager para el acceso remoto a los
instrumentos, este flujo de trabajo dejara de funcionar tras la instalacion de este parche. lllumina tiene
previsto restablecer esta funcionalidad con la correccion permanente del software para este problema
mas adelante. Si esto provoca una interrupcion de los flujos de trabajo establecidos, pdngase en contacto
enviando un correo electrénico a techsupport@illumina.com para obtener mas ayuda.

El instalador MSI es aplicable a todas las versiones de Local Run Manager y determinara automaticamente la
correccién necesaria en funcién de la version de Local Run Manager instalada en el instrumento/ordenador.

Este instalador MSI también creard un archivo de auditoria que muestra que esta mitigacion se implementd
junto con una marca de tiempo para reflejar la instalacion adecuada.

Ejecucion del instalador MSI: cuando se ejecute el instalador MSI por primera vez, este aplicara parches en el
sistema y creara un archivo de auditoria con la hora de finalizacion.

ﬂ | Si se ejecuta de nuevo el instalador MSI, aparecera la opcidn Repair (Reparacién), en la que el usuario
tiene la opcidn de volver a aplicar o revertir el parche. Nota: La reversion del parche dard lugar a una
configuracion poco segura del instrumento.
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Aplicar el parche de seguridad de Local
Run Manager

Para instalar el parche:

1. Acceda al sistema a través de una cuenta de administrador (por ejemplo, sbsadmin).

n | lllumina recomienda que el parche se aplique cuando el instrumento no esté en funcionamiento. Si el
instrumento estd ejecutando un experimento, el parche debe aplicarse inmediatamente después de
que se complete el experimento.

2. Localice el parche que se descargo en el sistema.

3. Desplace el instalador del parche a la carpeta c:\11lumina (exenta de la politica de restriccion de
software).

4. Haga doble clic en el icono del instalador para iniciar la interfaz.
Cuando se cargue la aplicacion, seleccione Next (Siguiente) para comenzar la instalacion del parche.

6. Enla pantalla Installation Completion (Finalizacidn de la instalacién), seleccione Finish (Finalizar).

n | En caso de que se requiera un informe de verificacién de la instalacion, consulte Verificacion en la
pagina 5.

n | Se necesita un reinicio al final de la instalacion.

Reparacion

En caso de error, el cliente puede ejecutar la reparacién de la instalacion siguiendo las siguientes instrucciones:
1. Acceda al sistema a través de una cuenta de administrador (por ejemplo, sbsadmin).

2. Localice el parche que se descargd en el sistema.

3. Desplace el instalador del parche a la carpeta C:\I1lumina (exenta de la politica de restriccién de
software).

4. Haga doble clic en el icono del instalador para iniciar la interfaz.

Elinstalador detectara automaticamente si la herramienta de configuracion se ha ejecutado antes y
presentara nuevas opciones:

a. Cambiar: aparece en gris y no disponible
b. Reparar: repara los errores y ofrece opciones de reconfiguracion.

c. Eliminar: desinstala el parche y restablece la configuracién predeterminada (consulte Desinstalacion en
la pagina 5)

6. Enla pantalla Installation Completion (Finalizacidn de la instalacién), seleccione Finish (Finalizar).
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n | En caso de que se requiera un informe de verificacion de la instalacién, consulte Verificacion en la
pagina 5.

n | Se necesita un reinicio al final de la instalacion.

Desinstalacion

La desinstalacion del parche revierte las modificaciones realizadas en el archivo de configuracion del host de la
aplicacion.

1. Acceda al sistema a través de una cuenta de administrador (por ejemplo, sbsadmin).

2. Localice el parche que se descargo en el sistema.

3. Desplace el instalador del parche a la carpeta c:\I11lumina (exenta de la politica de restriccién de
software).

4. Haga doble clic en el icono del instalador para iniciar la interfaz.

Seleccione Remove (Eliminar) para desinstalar el parche y revertir todos los valores a la configuracion
predeterminada.

6. Seleccione Remove (Eliminar) para verificar la opcion de desinstalar el parche y revertir todos los valores a
la configuracién predeterminada.

A | Esta configuracién hara que el sistema sea poco seguro y corra el riesgo de ser atacado. Se recomienda
encarecidamente que se aborden las posibles repercusiones técnicas que provoquen la opcién de
eliminar el parche antes de optar por la desinstalacion.

7. Enla pantalla Installation Completion (Finalizacién de la instalacion), seleccione Finish (Finalizar).

n | En caso de que se requiera un informe de verificacién de la instalacion, consulte Verificacion en la
pagina 5.

n | Se recomienda un reinicio al final de la instalacién.
Verificacion
Si es necesario verificar la instalacion, se generara un archivo de verificacién que incluya una marca de fechay

hora, la version de Local Run Manager instalada y otros valores clave de verificacion. Para obtener este archivo,
pongase en contacto enviando un correo electrénico a techsupport@illumina.com.
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Recomendaciones adicionales de
mitigacion y seguridad

La instalacion segura de los instrumentos RUO (Research Use Only) y los dispositivos médicos Dx (Diagnostic)
depende de las capas de seguridad. lllumina recomienda encarecidamente que los instrumentos y dispositivos
se instalen en la subred de la red o el contexto de seguridad mas pequefos, con dispositivos de confianza. Es
muy recomendable el uso de cortafuegos y otras politicas de red para restringir otros accesos de entrada y de
salida.

También se recomienda:
* Activar la seguridad de la capa de transporte (TLS, Transport Layer Security) para garantizar que todas las
comunicaciones fuera del instrumento estén cifradas.
— Para activar la seguridad de la capa de transporte (TLS), consulte la Guia del software Local Run
Manager.

Opciones alternativas

Si, por alguna razédn, la ejecucidén del parche no es una opcidn, los siguientes métodos manuales de mitigacién
reduciran el riesgo:

* Desactivar el acceso remoto a Local Run Manager afiadiendo reglas de cortafuegos de Windows para
bloguear las conexiones entrantes de los puertos 80y 443.
El instalador MSI bloqueara automaticamente las conexiones remotas entrantes en la configuracion del
servidor web de Local Run Manager. Una mitigacién manual que logra el mismo resultado consiste en la
implementacién de una configuracién de cortafuegos de Windows para bloquear las conexiones entrantes a
las conexiones HTTP (TCP:80) Y HTTPS (TLS, TCP:443).
Una vez se implemente, solo se podra acceder a Local Run Manager en el ordenador en el que esté
instalado; ya no sera accesible desde otros ordenadores conectados a la misma red.

n | Si el flujo de trabajo del usuario implica el acceso remoto a Local Run Manager, esta funcionalidad dejara
de funcionar.

*  Minimizar el nimero de otros dispositivos de red.
La configuracion de la red para minimizar el nimero de otros dispositivos de red que se pueden comunicar
con el instrumento afectado reducira la posibilidad de explotacién. Cuantas menos conexiones haya en el
sistema, menos oportunidades de acceso habra.
Esto puede requerir la consulta de los recursos locales de seguridad de la informacion o de Tl para su
ejecucion.

N.° de documento 200017330 v02 ESP 6de8
PARA USO DIAGNOSTICO IN VITRO

Para uso exclusivo en investigacion. Prohibido su uso en procedimientos de diagnodstico.



Guia de instrucciones del parche del software LRM 1.0 illumina

* Eliminar el instrumento de la red.
Si no es factible ninguna otra opcion, la ultima mitigacion consiste en la eliminacién del instrumento de la red
por completo. Esto desactivara el acceso a los servicios de Illumina Cloud/SaaS, como Proactive y
BaseSpace® Sequence Hub, y a los flujos de trabajo de descarga de datos gendmicos tipicos.
Esto puede requerir la consulta de los recursos locales de seguridad de la informaciéon o de Tl para su
ejecucion.

Investigacion de posibles accesos no
autorizados

Los siguientes pasos pueden ayudar al operador del instrumento a determinar si un usuario no autorizado ha

obtenido acceso al sistema:

1. Examine los registros de lIS almacenados en C: \inetpub\logs\LogFiles\W3SVC1 en busca de llamadas
extrafias.

¢ Lasllamadas normales al servidor web de Local Run Manager aparecen de la siguiente manera:

GET http /normalresource.extension?normal-URI-decoration

¢ Lasllamadas extrafas al servidor web de Local Run Manager pueden aparecen, a modo de ejemplo, de
la siguiente manera:

POST http /hackertool.asp

2. Examine el registro de lIS en busca de sefiales de cargas POST de contenido que no sean archivos de
manifiesto. Por ejemplo, las siguientes llamadas podrian indicar una actividad sospechosa:

wscript
shell
wscript.network

scripting.filesystemObject

3. Siestainstalada una aplicacion antivirus/antimalware, compruebe los registros del software en busca de
signos de comportamiento extrafo.

4. Examine los registros de Windows en busca de signos de mensajes de error extrafios.
Si un actor de amenazas lograra acceder con derechos de administrador, tendria la capacidad de alterar o
borrar todos los registros y eventos de los instrumentos locales.

Compruebe si el sistema ha intentado acceder a algun punto de conexion. Para ver una lista de las conexiones
de salida esperadas, consulte Cortafuegos del ordenador de control.

Pdngase en contacto con el servicio de asistencia técnica de lllumina para obtener la ayuda necesaria.
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Historial de revisiones

Documento Fecha Descripcion del cambio
N.° de documento Abrilde | Se ha afadido la recomendacién de aplicar el parche cuando el
200017330 v02 2022 instrumento no esta en funcionamiento.

Se ha afadido la instruccion de que se necesita un reinicio del
instrumento después de la instalacién del parche.

Se ha corregido la descripcidn del historial de revisiones de vO1.

N.° de documento Abril de | Se ha cambiado el titulo del documento a Guia de instrucciones del
200017330 vO1 2022 parche del software LRM 1.0

Se ha eliminado toda mencion a v1.0.1.

Se ha afiadido una seccidn para abarcar la investigacién de posibles
accesos no autorizados.

N.° de documento Marzo Publicacion inicial.
200017330 v00 de 2022

Este documento y su contenido son propiedad exclusiva de lllumina, Inc. y sus afiliados ("lllumina") y estan previstos solamente para el uso
contractual de sus clientes en conexion con el uso de los productos descritos en él y no para ningun otro fin. Este documento y su
contenido no se usaran ni distribuirdn con ningun otro fin ni tampoco se comunicaran, divulgaran ni reproduciran en ninguna otra forma sin
el consentimiento previo por escrito de lllumina. lllumina no transfiere mediante este documento ninguna licencia bajo sus derechos de
patente, marca comercial, copyright ni derechos de autor o similares derechos de terceros.

Para asegurar el uso correcto y seguro de los productos descritos en este documento, el personal cualificado y adecuadamente capacitado
debe seguir las instrucciones incluidas en este de manera rigurosa y expresa. Se debe leer y entender completamente todo el contenido de
este documento antes de usar estos productos.

SINO SE LEE COMPLETAMENTE EL DOCUMENTO Y NO SE SIGUEN EXPRESAMENTE TODAS LAS INSTRUCCIONES DESCRITAS EN ESTE,
PODRIAN PRODUCIRSE DANOS EN EL PRODUCTO, LESIONES PERSONALES, INCLUIDOS LOS USUARIOS U OTRAS PERSONAS Y DANOS
EN OTROS BIENES Y QUEDARA ANULADA TODA GARANTIA APLICABLE AL PRODUCTO.

ILLUMINA NO ASUME RESPONSABILIDAD ALGUNA DERIVADA DEL USO INCORRECTO DE LOS PRODUCTOS AQUI DESCRITOS (INCLUIDAS
LAS PIEZAS O EL SOFTWARE).

© 2022 lllumina, Inc. Todos los derechos reservados.

Todas las marcas comerciales pertenecen a lllumina, Inc. o a sus respectivos propietarios. Para obtener informacién especifica sobre las
marcas comerciales, consulte www.illumina.com/company/legal.html.
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