
מבוא
ודע®Illuminaלחברת ומהעלנ עותשלקי י Localבתוכנהאבטחהפג Run Manager,ןמספקתוהיא ןכדיתוכנהתיקו להג
י ולמפנ צ י עותשלמרחוקנ י ו.פג ז

Local Run Managerישוםהוא והאשרעצמאיתוכנהי הבאות:המערכותשלהמחדלברירתמתצורתחלקמהו
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•NextSeq 550Dx*
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•iSeq
ן ץ-*לאבחו בלבד.גופיחו

יחסזהמדריך וIlluminaלמכשירימתי עיל,שפורט ןל ולליםשאינםלמחשביםוכ הגרסהבהםשמותקנתהמכשירים,אתכ
Localשלהעצמאית Run Manager.

וּת ע י ןעםמאומתת,שאינה)RCE(מרחוקפקודההרצתהיאהפג ו י עורללאCVSSצ יםמז ונ י,-10.0שלסיכ יט קר
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H.

י עורשלב יםמז ונ עיל,שפורטובמכשיריםנדרשיםהבאיםהסיכ יל ןכד ילהג יגשמורשהבלתי-משתמששבהאפשרותמפנ י
ותראואחדלמכשיר ילי ע יפ ישההתקפהו מרחוק.בג

י,מסיבהאם, יתןלאכלשה ילנ יתאתלהפע ןההתקנה,תוכנ י י עורבסעיףע יםמז ונ וספיםהסיכ פנהאוזהמסמךשבסוףהנ
עלקבלתtechsupport@illumina.comלכתובת ו וסף.סי נ

ןקבלתראה ו Localשלהעדכ Run Managerותלקבלת י ו צדאפשר י ן.שלעותקלבקשאולהורידכ ו התיק

ן-v1.0.0טלאי• עדכ Localשלהרשתתצורתאתי Run Managerישבית ישהאתו באינטרנטמידעשירותיאלמרחוקהג
)IIS.(
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ןקבלת Localשלהאבטחהתיקו Run
Manager

ות)4(ארבעיש י ו ןלקבלתאפשר ו Localשלהאבטחהתיק Run Manager.

שלךלמכשירישירותהורדה—1אפשרות

ותרהמהירההדרך ןאתלקבלבי ו Localשלהאבטחהעדכ Run Managerידוהיא אלהמארחהאינטרנטמאתרישירותלהור
המכשיר.

יתאתהורד.1 ןשלההתקנהתוכנ שלך.למכשירמאובטחתדוא"לבהודעתשנשלחהקישורדרךהתיקו

יההקובץאתהעבר.2 במכשיר.C:\Illuminaלתיקי

ן‏החלתבסעיףלהוראותבהתאםפעל.3 ו Localשלהאבטחהתיק Run Manager3בעמוד.

יתהורדת—2אפשרות ןשלההתקנהתוכנ עותלמכשירוהעברתההמחשבאלהתיקו ןבאמצ ונ יהUSBכ משותפת/תיקי

יחאינךאם ןאתלהורידמצל ולמכשיר,האבטחהתיקו ציםאנ י ידוממל ןולאחרנפרדלמחשבלהור להעבירומכ
למכשיר.

י ןשתשתמשלפנ ונ ותואתודא,USBה-בכ ינ ימולתק יג צ ץ)שלך.האבטחהנ (מומל

יתאתהורד.1 ןשלההתקנהתוכנ ידלמחשבאולמחשבמאובטחת,דוא"לבהודעתשנשלחהקישורדרךהתיקו י שלך.הנ

יתאתהעתק.2 ןשלההתקנהתוכנ ןמהמחשבשהורדת,התיקו ונ וUSBה-לכ יהא י משותפת.לתיק

ןמשתמשאתהאם.3 ונ ןאתחבר,USBבכ ונ למכשיר.הכ

יתאתהעתק.4 ןשלההתקנהתוכנ ןהתיקו ונ וUSBה-מכ יהא י יהאלהמשותפתמהתיק במכשיר.C:\Illuminaהתיקי

ן‏החלתבסעיףלהוראותבהתאםפעל.5 ו Localשלהאבטחהתיק Run Manager3בעמוד.

יתתמיכהבקשת—3אפשרות טכנ

יג צ יתתמיכהנ יךלאורךאותךינחהIlluminaשלטכנ ןתהל הבאות:מהשיטותבאחתהתיקו

יתהתמיכהשלמרחוקהתחברות• הטכנ
יג צ יתתמיכהנ יגשטכנ ימרחוקי יתוחלכל ןהנ י יתק ןאתו הלקוח.בשםהתיקו

ן,שאלותלךישאםמרחוק.למחשבלגשתאפשרותתידרש יגפנהכלשה צ ןITה-לנ ו ע.לקבלתבארג ו סי

הדרכהעםהוראות•
יג צ יתתמיכהנ ן.דרךוהדרכההוראותיספקטכנ ו יגפנהאנאהטלפ צ יתהתמיכהלנ ורךהטכנ ע.לקבלתבאז ו סי

ןהזמנת—4אפשרות ונ ורתוכ Illuminaמ-מראשהוגדרהשתצ

ולהלקוח ןיכ ילהזמי וננ יםUSBכ ימוגנ ןכדיעלות.ללאכתיבהמפנ ןאתלהזמי ונ ן,מותקןשבוהכ ו לכתובתפנהאנאהתיק
techsupport@illumina.com.

ו יתכנ וביםי יכ וחע י,אובמשל יםאשרבמצא י עעשו וחותעללהשפי יל ןכדיהאספקה.זמנ בצורההמערכותעללהג
ידית ותר,מי ץי ןמאודמומל עבשיטההמערכותעללהג ןנתיבאתשתצי ו עילהפתר ותר.הי בי
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ןהחלת Localשלהאבטחהתיקו Run
Manager-כנית v.1.0גרסתשלההתקנהתו

Illuminaשלהפעלה MSI‏)Microsoft Installerן)‏ Localשלהאינטרנטשרתתצורתאתתעדכ Run Managerי עכד ו למנ
עלהתוכןשלהפעלה ישהכלותחסוםהמשתמשידיעל-שהו Localשלהאינטרנטממשקאלמרחוקג Run Managerדרך
.LANרשתחיבורי

Localשלהאינטרנטבממשקשמשתמשיםמשתמשיםעבור Run Managerי עבודהזרימתלמכשירים,מרחוקלגשתכד
ו ןשלההתקנהאחרילפעולתפסיקז ותולשחזרהבעיהאתלתקןמתכננתIlluminaזה.תיקו י ונל י ופונקצ עותז באמצ

ן עתוכנהתיקו צאקבו י ותר.מאוחרשי ובעיהאםי עהז לכתובתפנהאנאכבר,שהתבססוהעבודהלזרימותמפרי
techsupport@illumina.comעלקבלת ו וסף.סי נ

ית ונטיתMSIשלההתקנהתוכנ ו Localשלהגרסאותלכלרל Run Managerןמהואוטומטיתותקבע ןהתיקו ו פיעל-הנכ
Localשלהגרסה Run Managerבמכשיר/במחשב.שמותקנת

וסף, יתבנ והתקנהתוכנ ורMSIשלז צ עורהמראהביקורתקובץתי יםשמז ונ יזמןחותמתעםיחדהוטמע,זהסיכ לשקףכד
נאותה.התקנה

יתהפעלת יתאתשמפעיליםהראשונהבפעם–MSIשלההתקנהתוכנ ית,MSIשלההתקנהתוכנ אתתתקןההתקנהתוכנ
צורהמערכת וללביקורתקובץותי הפעולה.השלמתשעתאתהכ

יתהפעלת וספתפעםMSIשלהפעולהתוכנ ורנ צ ן),Repairאפשרותתי ו ולהמשתמששבה(תיק הטלאיאתלהחיליכ
ואומחדש ורלבטל ןביטוללב:שיםהקודם.למצבולחז ו והקודםלמצבוחזרההתיק וביל לאמכשיריםתצורתלקבלתי

מאובטחת.

ןהחלת Localשלהאבטחהתיקו Run
Manager

י ןכד י ן:אתלהתק ו התיק

ןעםלמערכתהתחבר.1 ).sbsadmin(למשלמערכתמנהלחשבו

Illuminaצה י ןאתלהחילממל וכשהמכשירהתיקו יהמכשיראםמופעל.אינ ןאתלהחילישלפעול,צפו מידהתיקו
ימת.שפעולתולאחר מסתי

ןאתאתר.2 למערכת.שהורדהתיקו

יתאתהעבר.3 ןשלההתקנהתוכנ יההתיקו ות(פטורC:\Illuminaלתיקי י ינ תוכנה).הגבלתממד

צהלחץ.4 יתסמלעלכפולהלחי הממשק.אתלהפעילכדיההתקנהתוכנ

ישוםכאשר.5 ן,הי י(הבא)Nextבחרנטע ן.בהתקנתלהתחילכד ו התיק
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ום).Finishבחרההתקנההשלמתבמסך.6 (סי

.5בעמוד‏אימות‏ראההתקנה,אימותדוחנדרשאם

ההתקנה.לאחרמחדשאתחוללבצעיש

ן תיקו

יאה,אירעהאם ולהלקוחשג וליכ ע ההתקנה:אתלתקןכדיהבאותלהוראותבהתאםלפ

ןעםלמערכתהתחבר.1 ).sbsadmin(למשלמערכתמנהלחשבו

ןאתאתר.2 למערכת.שהורדהתיקו

יתאתהעבר.3 ןשלההתקנהתוכנ יההתיקו ות(פטורC:\Illuminaלתיקי י ינ תוכנה).הגבלתממד

צהלחץ.4 יתסמלעלכפולהלחי הממשק.אתלהפעילכדיההתקנהתוכנ

ית.5 יאםאוטומטיתתזההההתקנהתוכנ ןקודםהופעלהתצורההגדרתכל יגלכ ותותצ י ו חדשות:אפשר

a.Change:(י ו עה(שינ זמינהולאבאפורמופי

b.Repair:(ן ו אותמתקנת(תיק י התצורה.שלמחדשהגדרהומאפשרתשג

c.Remove:(הסרה)ןהסרת ורהתיקו ורהושחז )4בעמודהתקנה‏‏הסרת(ראהמחדלכברירתשנקבעההתצ

ום).Finishבחרההתקנההשלמתבמסך.6 (סי

.5בעמוד‏אימות‏ראההתקנה,אימותדוחנדרשאם

ההתקנה.לאחרמחדשאתחוללבצעיש

התקנההסרת

ןשלההתקנההסרת יםאתתבטלהתיקו י ו עוהשינ צ ישום.מארחשלהתצורההגדרותבקובץשבו הי

ןעםלמערכתהתחבר.1 ).sbsadmin(למשלמערכתמנהלחשבו

ןאתאתר.2 למערכת.שהורדהתיקו

יתאתהעבר.3 ןשלההתקנהתוכנ יההתיקו ות(פטורC:\Illuminaלתיקי י ינ תוכנה).הגבלתממד

צהלחץ.4 יתסמלעלכפולהלחי הממשק.אתלהפעילכדיההתקנהתוכנ

י(הסר)Removeבחר.5 ןאתלהסירכד ירהתיקו יםכלאתולהחז המחדל.ברירתלהגדרותהערכ

י(הסר)Removeבחר.6 ןשלההתקנההסרתאפשרותאתלאמתכד יםכלוהחזרתהתיקו המחדל.ברירתלהגדרותהערכ

והגדרה ןמאובטחלאבמצבהמערכתאתתעמידז ו ילהתקפה.ובסיכ ההתקנה,אתלהסירבאפשרותשתבחרלפנ
ותההשפעותבכלשתטפלמאודמומלץ י ן.אתלהסירלאפשרותאותךשמובילותהטכנ ו התיק

ום).Finishבחרההתקנההשלמתבמסך.7 (סי

.5בעמוד‏אימות‏ראההתקנה,אימותדוחנדרשאם

ץ ההתקנה.לאחרמחדשאתחוללבצעמומל
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אימות

ורךישאם ופקההתקנה,אתלאמתצ וללאימותקובץי ן,וחותמתהתאריךאתשכ Localגרסתהזמ Run Manager,שמותקנת
ערכי יםאימותו י וספים.מרכז .techsupport@illumina.comלכתובתפנהאנאזהקובץלקבלתנ

ומזעורהאבטחהלשיפורנוספותהמלצות
הסכנה

עדיםמכשיריםשלמאובטחתפריסה ו יםמכשיריםושל)RUO(בלבדמחקרילשימושהמי אי ןהמשמשיםרפו )Dx(לאבחו
יה ו צהIlluminaהאבטחה.בשכבותתל י יםהמכשיריםאתלפרוסמאודממל האבטחהקונטקסטאוהמשנהברשת-וההתקנ

ים ותרהקטנ ים,בי י יםעםהאפשר ים.התקנ ותאואשבחומותלהשתמשגםמאודכדאימהימנ י ינ לצורךאחרתרשתבמד
ישההגבלת ציאהאוהרשתלתוךהג ממנה.בי

וספות:המלצות נ

י)TLS(תעבורהשכבתאבטחתהפעל• ודאכד ו ץהתקשורתשכלל צפנת.למכשירמחו מו

י– ןאנא)TLS(תעבורהשכבתאבטחתלהפעילכד י י Localשלהתוכנהבמדריךע Run Manager.

יות ותאפשרו חלופי
י,מסיבהאם, ןהפעלתכלשה יתןמתאפשרת,לאהתוכנהתיקו ןאתלהפחיתנ ו ותהשיטותבעזרתהסיכ י הבאות:הידנ

ישהאתהשבת• Localאלמרחוקהג Run Manager-יהוספתידיעל יWindowsשלאשחומתכלל חיבוריםלחסוםכד
אותנכנסים י צ .443ו-80בי
ית LocalשלהאינטרנטשרתבתצורתהנכנסיםהמרוחקיםהחיבוריםאתאוטומטיתתחסוםMSIשלההתקנהתוכנ Run

Manager.עור יםמז ונ יסיכ ובילידנ צאהשי ורךWindowsשלאשחומתתצורתשלהטמעההואדומהלתו חסימתלצ
HTTPהחיבוריםאלנכנסיםחיבורים (TCP:80(-וHTTPS (TLS, TCP:443(.

יתןההטמעה,לאחר Localאללגשתיהיהנ Run ManagerשבוהמחשבדרךרקLocal Run Manager;ן ותרמותק לאי
ישהתתאפשר רשת.לאותהשמחובריםאחריםממחשביםג

וללתהמשתמששלהעבודהזרימתאם ישהכ Localאלמרחוקג Run Manager,ות י ונל י ופונקצ ותר.תעבודלאז י

ן• ימוםהקט ברשת.האחריםהמכשיריםמספראתלמינ
ימוםשיפחיתבאופןהרשתתצורתהגדרת עםתקשורתלנהלשמסוגליםברשתהאחריםהמכשיריםמספראתלמינ

ציאלאתתצמצםשהושפע,המכשיר ול.פוטנ צ י וככלהנ יםחיבוריםפחותשיהי וכךבמערכת,זמינ ותפחותיהי י ו הזדמנ
ות ישה.זמינ לג
ן יתכ וששיטהי יבז עצותתחי י ורמיעםהתי ן.ITה-אוהמידעאבטחתג ו בארג

צא• מהרשת.המכשיראתהו
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ןאם עורשיטתאחרת,אפשרותאי יםמז ונ צאההיאהסופיתהסיכ ופעולהמהרשת.המכשירשלמוחלטתהו אתתשביתז
ישה ן/ה-לשירותיהג ן,IlluminaשלSaaSהענ ו ®BaseSpaceו-Proactiveכג Sequence Hub,עבודהוזרימות

ות יםפריקתשלטיפוסי ים.נתונ ומי גנ
ן יתכ וששיטהי יבז עצותתחי י ורמיעםהתי ן.ITה-אוהמידעאבטחתג ו בארג

מורשיתבלתי-לגישהאפשרותחקירת
יםהבאיםהשלבים י עעשו י עהמכשירלמפעיללסי יגשמורשהבלתי-משתמשאםלקבו למערכת:נ

יאתבדוק.1 ומנ יםIISה-י יC:\inetpub\logs\LogFiles\W3SVC1בכתובתהמאוחסנ אותבהםלזהותכד ות.קרי יג חר

אות• ילותהקרי Localשלהאינטרנטלשרתהרג Run Managerכך:נראות

GET http /normalresource.extension?normal-URI-decoration

אות• ותקרי יג Localשלהאינטרנטלשרתחר Run Managerות י כך:לדוגמה,להיראות,עשו

POST http /hackertool.asp

ומןאתבדוק.2 ילאיתורIISשלהי ןהעלותסימנ ןPOSTתוכ ינ יפסט.קובצישא אותלדוגמה,מנ ותהבאותהקרי י להעידעשו
חשודה:פעילותעל

wscript

shell

wscript.network

scripting.filesystemObject

ישוםמותקןאם.3 אנטיאנטיי ירוס/ יתתוכנהו ונ ו,זד ןכלשה י י יע ומנ י יהתוכנהב יהו יםלז חריגה.לפעילותסימנ

יםאתבדוק.4 ומנ יWindowsשלהי ו יה יםלז עותסימנ אותעללהוד י ות.שג יג חר
ורםאם יםג ישהקיבלכלשהומאי ותעםג י ו וכלהואמערכת,מנהלזכ ותי עיםכלאתלמחוקאולשנ יהאירו ומנ י ו

ים ים.המכשיר המקומי

ימותאםבדוק עשושבהןכלשהןקצהנקודותבמערכתקי ותנ ונ י ס י ישה.נ צאיםהחיבוריםרשימתלקבלתג ו ים,הי י ו ןהצפ י י ע
.הבקרהמכשירשלהאשחומתב

ורךלךישאם ע,צ ו יתלתמיכהפנהבסי .Illuminaשלהטכנ
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