Poprawka oprogramowania LRM,  illumina
wer. 1.0

Instrukcja obstugi

Wstep

Firma Illumina® zostata ostrzezona o luce w zabezpieczeniach wystepujgcej w oprogramowaniu Lokalnego
menedzera przebiegu i dostarczyta poprawke do oprogramowania, ktéra chroni przed zdalnym
wykorzystaniem tej luki.

Lokalny menedzer przebiegu jest aplikacjg autonomiczng i elementem konfiguracji domysinej nastepujgcych
systemow:

* MiSeq
* MiSeqgDx*
* NextSeq 500
* NextSeq 550
* NextSeq 550Dx*
* MiniSeq
* iSeq
*Do stosowania w diagnostyce ,in vitro”

Ten przewodnik dotyczy instrumentéw Illlumina wymienionych powyzej, a takze komputerdw poza aparatem,
na ktérych zainstalowano samodzielng wersje programu Lokalnego menedzera przebiegu.

Luka w zabezpieczeniach umozliwia nieuprawnione zdalne wykonanie kodu (RCE, Remote Command
Execution) i uzyskata wynik 10.0 Critical (Krytyczny) w systemie CVSS:
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H.

Aby zabezpieczy¢ sie przed mozliwoscig uzyskania przez nieupowaznionego uzytkownika dostepu do jednego
lub wiecej aparatéw i przeprowadzenia zdalnego ataku, na wymienionych powyzej urzgdzeniach nalezy
wykonaé nastepujgce czynnoscitagodzace.

Jesli z jakiegos$ powodu nie mozna uruchomic instalatora, nalezy zapoznac sie z sekcjg dotyczaca
dodatkowych $rodkéw bezpieczenstwa na koricu tego dokumentu lub skontaktowaé sie z dziatem pomocy
technicznej (techsupport@illumina.com) w celu uzyskania dodatkowej pomocy.

Informacje o mozliwosciach pobrania poprawki lub uzyskania jej kopii zawiera sekcja Uzyskiwanie aktualizacji
oprogramowania Lokalnego menedzera przebiegu.

* Poprawka v1.0.0 - zaktualizuje konfiguracje internetowg oprogramowania Lokalny menedzer przebiegu
i wytgczy dostep zdalny do internetowych ustug informacyjnych (lIS, Internet Information Services).
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Uzyskaj poprawke bezpieczenstwa
Lokalnego menedzera przebiegu

Istniejg cztery (4) opcje uzyskania poprawki zabezpieczajgcej Lokalnego menedzera przebiegu.
Opcja 1 - Pobranie bezposrednio na aparat

Najszybszym sposobem uzyskania aktualizacji zabezpieczen oprogramowania Lokalny menedzer przebiegu
jest pobranie jej z witryny internetowej bezposrednio na aparat.

1. Pobrac instalator poprawki na aparat przy uzyciu tgcza przestanego przez bezpieczng poczte e-mail.

2. Przenies¢ plik do folderu c:\111umina aparatu.

3. Postepuj zgodnie z instrukcjami w sekcji Zastosowanie poprawki zabezpieczeri oprogramowania Lokalny
menedzer przebiegu na stronie 4.

Opcja 2 - Pobranie instalatora poprawki ha komputer i przeniesienie go do aparatu za posrednictwem dysku

USB / folderu udostepnionego

n | Jesli nie mozesz pobrad poprawki bezpieczeristwa do aparatu, zalecamy pobranie jej na osobny
komputer, a nastepnie przestanie jej do instrumentu.

Przed uzyciem dysku USB nalezy potwierdzi¢ jego integralno$¢ u przedstawiciela zespotu ds. bezpieczenstwa
(zalecane).

1. Pobrac instalator poprawki na komputer lub laptop przy uzyciu tgcza przestanego przez bezpieczng poczte
e-mail.

Skopiowad pobrany instalator poprawki z komputera na dysk USB lub do folderu udostepnionego.

Dysk USB podtgczy¢ do aparatu.

Skopiowad instalator poprawki z dysku USB lub folderu udostepnionego do folderu ¢:\I11lumina aparatu.

a9 bk Wb

Postepuj zgodnie z instrukcjami w sekcji Zastosowanie poprawki zabezpieczer oprogramowania Lokalny
menedzer przebiegu na stronie 4.

Opcja 3 - Popros o pomoc techniczna

Przedstawiciel dziatu pomocy technicznej firmy lllumina przeprowadzi Cie przez proces instalowania poprawki
przy uzyciu jednej z nastepujacych metod:

* Logowanie zdalne przedstawiciela dziatu pomocy technicznej

Przedstawiciel dziatu pomocy technicznej zaloguje sig¢ zdalnie do analizatora i zainstaluje poprawke
w imieniu klienta.

n | System musi by¢ dostepny zdalnie. W przypadku pytan nalezy sie zwréci¢ o pomoc do
przedstawiciela lokalnego zespotu IT.
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* Instruktaz przez telefon
Przedstawiciel dziatu pomocy technicznej udzieli instruktazu przez telefon. W celu uzyskania pomocy
nalezy sie skontaktowacd z lokalnym przedstawicielem dziatu pomocy techniczne;.

Opcja 4 - Zamowienie fabrycznie skonfigurowanego dysku w firmie lllumina

Klient moze bezptatnie zamdwi¢ zabezpieczone przed zapisem dyski USB. Aby zaméwi¢ dysk z zainstalowang
poprawka, prosimy o kontakt pod adresem techsupport@illumina.com.

ﬂ | Moga wystgpi¢ opdznienia w wysyice, a na terminowos$¢ dostawy moze wptyng¢ stan zapasow. Aby
niezwtocznie chronié¢ systemy, zdecydowanie zaleca sie wybdér metody, ktéra zapewni najskuteczniejsze
rozwigzanie problemu.

Zastosuj instalator Lokalnego
menedzera przebiegu Security Patch
v.1.0

lllumina MSI (Instalatora Microsoft), po uruchomieniu, zaktualizuje konfiguracje serwera sieciowego Lokalnego
menedzera przebiegu, aby zapobiec wykonywaniu tresci przestanych przez uzytkownika i zablokowa¢ wszelki
zdalny dostep do interfejsu sieciowego Lokalnego menedzera przebiegu z potgczen sieciowych LAN.

ﬂ | Po zainstalowaniu poprawki uzytkownicy utracg mozliwos¢ uzyskiwania dostepu zdalnego do aparatow
przy uzyciu interfejsu internetowego Lokalnego menedzera przebiegu. Firma lllumina zamierza
przywrocic taka funkcje pozniej przez trwate rozwigzanie tego problemu w oprogramowaniu. Jesli brak
dostepu zdalnego spowoduje zaktdcenie ustalonych procedur, prosimy o kontakt w celu uzyskania
dalszej pomocy: techsupport@illumina.com.

Instalator MSI ma zastosowanie do wszystkich wersji oprogramowania Lokalny menedzer przebiegu
i automatycznie okresli odpowiednig poprawke na podstawie wersji oprogramowania zainstalowanej na
aparacie/komputerze.

Instalator MSI utworzy tez plik kontrolny zawierajgcy informacje o wdrozeniu tego $rodka zmniejszajgcego
ryzyko oraz znacznik czasu potwierdzajgcy wtasciwg instalacje.

Uruchamianie instalatora MSI — podczas pierwszego uruchomienia instalator MSI zastosuje poprawke
w systemie i utworzy plik kontrolny ze znacznikiem czasu ukonczenia.

ﬂ | Podczas ponownego uruchomienia instalatora MSI bedzie dostepna opcja Repair (Naprawa), ktéra
umozliwi uzytkownikowi ponowne zastosowanie poprawki lub jej wycofanie. Uwaga: Cofniecie poprawki
spowoduje niezabezpieczong konfiguracje aparatu.
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Zastosowanie poprawki zabezpieczen
oprogramowania Lokalny menedzer
przebiegu

Aby zainstalowac¢ poprawke:

1. Zalogowac sie do systemu przy uzyciu konta administratora (np. sbsadmin).

n | lllumina zaleca instalowanie poprawki, gdy aparat nie jest uruchomiony. Jesli aparat wykonuje cykI,
poprawke nalezy zastosowac¢ natychmiast po zakonczeniu cyklu.

Znalez¢ poprawke pobrang do systemu.

Przenies¢ instalator poprawki do folderu c:\T11lumina (wykluczy¢ z zasad ograniczen oprogramowania).

Klikngé dwukrotnie ikone instalatora, aby uruchomié interfejs.

Po zatadowaniu aplikacji wybraé Next (Dalej), aby rozpocza¢ instalacje poprawki.

o g~ w D

Na ekranie ,Installation Completion” (Zakonczenie instalacji) wybrac Finish (Zakoncz).

n | Jesli jest wymagany raport weryfikacji instalacji, nalezy sie zapozna¢ z sekcjg Weryfikacja na stronie 5.

n | Wymagane jest ponowne uruchomienie systemu po zakonczeniu instalacji.

Naprawa

W przypadku wystgpienia btedu klient moze wykonac¢ procedure naprawy, postepujgc zgodnie z ponizszg
instrukcja:

1. Zalogowac sie do systemu przy uzyciu konta administratora (np. sbsadmin).
Znalez¢ poprawke pobrang do systemu.
Przenies¢ instalator poprawki do folderu c:\T11lumina (wykluczy¢ z zasad ograniczen oprogramowania).

Klikngé dwukrotnie ikone instalatora, aby uruchomié interfejs.

aoR W

Instalator automatycznie wykryje, czy wczesniej zostato uruchomione narzedzie konfiguraciji, i przedstawi

nowe opcje:

a. ,Change” (Zmien): wyszarzona i niedostepna.

b. ,Repair’ (Napraw): naprawia btedy i umozliwia ponowng konfiguracje.

c. ,Remove” (Usun): odinstalowuje poprawke i przywraca konfiguracje domysing (patrz: Odinstalowanie
na stronie 5).

6. Na ekranie ,Installation Completion” (Zakonczenie instalacji) wybraé Finish (Zakoncz).

n | Jesli jest wymagany raport weryfikacji instalacji, nalezy sie zapozna¢ z sekcjg Weryfikacja na stronie 5.
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n | Wymagane jest ponowne uruchomienie systemu po zakonczeniu instalacji.

Odinstalowanie

Odinstalowanie poprawki wycofuje modyfikacje wprowadzone w pliku konfiguracji hosta aplikaciji.

1. Zalogowac sie do systemu przy uzyciu konta administratora (np. sbsadmin).

Znalez¢ poprawke pobrang do systemu.

Przenies¢ instalator poprawki do folderu c:\I1lumina (wykluczy¢ z zasad ograniczen oprogramowania).

Klikng¢ dwukrotnie ikone instalatora, aby uruchomi¢ interfejs.

a9 bk Wb

Wybra¢ Remove (Usun), aby odinstalowac¢ poprawke i przywréci¢ wszystkie wartosci do ustawien
domyslinych.

6. Wybra¢ Remove (Usun), aby sprawdzi¢ mozliwos$¢ odinstalowania poprawki i przywrdcenia wszystkich
wartosci do ustawien domysinych.

A | To ustawienie spowoduje, ze system bedzie niezabezpieczony i narazony na atak. Zdecydowanie zaleca
sie, aby przed wybraniem opcji odinstalowania oceni¢ konsekwencje techniczne usuniecia poprawki.

7. Na ekranie ,Installation Completion” (Zakoriczenie instalacji) wybraé Finish (Zakoncz).

n | Jesli jest wymagany raport weryfikacji instalacji, nalezy sie zapoznad z sekcjg Weryfikacja na stronie 5.

n | Zalecane jest ponowne uruchomienie systemu po zakonczeniu instalaciji.

Weryfikacja

Jesli jest konieczna weryfikacja instalacji, zostanie wygenerowany plik weryfikacji, ktéry zawiera znacznik daty
i godziny, wersje zainstalowanego oprogramowania Lokalny menedzer przebiegu oraz inne wazne wartosci
weryfikacyjne. W celu uzyskania tego pliku prosimy o kontakt pod adresem techsupport@illumina.com.

Dodatkowe srodki bezpieczenstwa
| zalecenia dotyczgce zabezpieczen

Bezpieczne wdrazanie instrumentéw RUO i urzgdzen medycznych Dx zalezy od poziomdéw zabezpieczen. Firma
lllumina zdecydowanie zaleca wdrazanie aparatow i wyrobéw w najmniejszych podsieciach lub w kontekscie
zabezpieczen z zaufanymi urzadzeniami. Bardzo wskazane jest zastosowanie zapér lub innych zasad
sieciowych, aby ograniczy¢ ruch przychodzacy i wychodzacy.
Ponadto rekomendujemy:
* Wigczenie protokotu TLS (TLS, Transport Layer Security) w celu zapewnienia szyfrowania catej komunikaciji
poza aparatem.
— Aby wtaczyd protokodt TLS (TLS, Transport Layer Security), nalezy sie zapoznac z ,Instrukcjg obstugi
oprogramowania Lokalny menedzer przebiegu”.
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Alternatywne mozliwosci

Jesli z jakiegos powodu nie mozna zastosowacé poprawki, zagrozenie zmniejszg nastepujgce dziatania
zaradcze:

Wytgczenie dostepu zdalnego do Lokalnego menedzera przebiegu przez dodanie regut zapory systemu
Windows, ktére zablokujg potgczenia przychodzagce na porcie 80 443.

Instalator MSI automatycznie zablokuje zdalne potgczenia przychodzgce w konfiguracji serwera
internetowego Lokalnego menedzera przebiegu. Takie same efekty ograniczajgce ryzyko zapewnia
wdrozenie konfiguracji zapory systemu Windows, ktéra zablokuje potgczenia przychodzace na porcie HTTP
(TCP:80) oraz porcie HTTPS (TLS, TCP:443).

Po zastosowaniu takich srodkéw zaradczych oprogramowanie Lokalny menedzer przebiegu bedzie
dostepne tylko na komputerze, na ktérym je zainstalowano. Nie bedzie juz dostepne z innych komputeréw
podtgczonych do tej samej sieci.

ﬂ | Jesli procedura uzytkownika wymaga zdalnego dostepu do Lokalnego menedzera przebiegu, taka funkcja

nie bedzie dziatad.

Zmniejszenie liczby innych urzadzen sieciowych.

Skonfigurowanie sieci w celu zmniejszenia liczby urzadzen sieciowych, ktére moga taczy¢ sie z zagrozonym
aparatem, ograniczy mozliwos¢ przeniesienia zagrozenia. Im mniej potgczen skonfigurowanych w systemie,
tym mniej mozliwosci uzyskania do niego dostepu.

Zastosowanie takich srodkdéw zmniejszajgcych ryzyko moze wymagac konsultacji z lokalnym zespotem

ds. bezpieczenstwa informacji lub IT.

Usuniecie aparatu z sieci.

Jesli zadna inna opcja nie jest mozliwa, ostatecznym $rodkiem zaradczym jest catkowite usunigcie aparatu
z sieci. Spowoduje to wytgczenie dostepu do ustug w chmurze / ustug SaasS firmy lllumina, takich jak
Proactive i BaseSpace® Sequence Hub, a takze typowych procedur obejmujgcych przenoszenie danych
genomicznych.

Zastosowanie takich srodkdéw zmniejszajgcych ryzyko moze wymagac konsultacji z lokalnym zespotem
ds. bezpieczenstwa informacji lub IT.

Badanie potencjalnego
nieautoryzowanego dostepu.

Ponizsze kroki mogg pomac operatorowi aparatu w ustaleniu, czy nieautoryzowany uzytkownik uzyskat dostep
do systemu:
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1. Przeanalizowac¢ dzienniki IS przechowywane w katalogu C:\inetpub\logs\LogFiles\W3svC1 pod
katem nietypowych polecen.
* Normalne polecenia przesytane do serwera sieciowego narzedzia Lokalny menedzer przebiegu sg

wyswietlane nastepujgco:

GET http /normalresource.extension?normal-URI-decoration

* Nietypowe polecenia przesytane do serwera sieciowego narzedzia Lokalny menedzer przebiegu moga
wygladac jak w nastepujgcych przyktadach:

POST http /hackertool.asp

2. Przeanalizowa¢ dziennik IIS pod katem $laddéw polecen POST dotyczgcych zawartosci innej niz pliki
wykazu. Przyktadowo nastepujgce polecenia moga wskazywac na podejrzane dziatania:

wscript
shell
wscript.network

scripting.filesystemObject

3. Jedli zainstalowana jest aplikacja antywirusowa lub chronigca przed ztosliwym oprogramowaniem, nalezy
sprawdzi¢ dzienniki oprogramowania pod katem oznak nietypowego zachowania.

4. Sprawdzi¢ dzienniki systemu Windows pod kgtem oznak nietypowych komunikatéw o btedach.
Jesli osoba stwarzajgca zagrozenie uzyska dostep z prawami administratora, bedzie mogta zmienia¢ lub
usuwac wszystkie lokalne dzienniki i zdarzenia aparatéw.

Sprawdz, czy nie ma punktdéw koncowych, do ktérych system mégt probowac uzyskac dostep. Liste
normalnych potgczen wychodzgcych mozna znalez¢ w sekcji Zapora komputera sterujgcego.

W razie potrzeby nalezy skontaktowac sie z dziatem pomocy technicznej firmy lllumina, aby uzyskac¢ pomoc.
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Historia wersji

Dokument Data Opis zmiany
Nr dokumentu Kwiecien Dodano zalecenie zastosowania poprawki, gdy aparat nie jest
200017330 wer. 02 2022r. uruchomiony.

Dodano instrukcje, ze po instalacji poprawki wymagane jest
ponowne uruchomienie aparatu.

Poprawiono opis historii zmian w wersji 01.

Nr dokumentu Kwiecien Zmieniono tytut dokumentu na ,Poprawka oprogramowania LRM,
200017330 wer. 01 2022r. wersja 1.0 — instrukcja obstugi”.

Usunieto wszelkie wzmianki o wers;ji 1.0.1.

Dodano sekcje obejmujgcag badanie potencjalnego
nieautoryzowanego dostepu.

Nr dokumentu Marzec Pierwsze wydanie.
200017330 wer. 00 2022r.

Niniejszy dokument oraz jego tres¢ stanowig wtasnos¢ firmy lllumina, Inc. oraz jej podmiotéw zaleznych (,lllumina”) i sg przeznaczone
wytgcznie do uzytku zgodnego z umowa przez klienta firmy w zwigzku z uzytkowaniem produktéw opisanych w niniejszym dokumencie,
z wytgczeniem innych celdw. Niniejszy dokument oraz jego tres¢ nie bedg wykorzystywane ani rozpowszechniane do innych celéw i/lub
publikowane w inny sposdb, ujawniane ani kopiowane bez pisemnej zgody firmy lllumina. Firma lllumina na podstawie niniejszego
dokumentu nie przenosi zadnych licencji podlegajacych przepisom w zakresie patentdéw, znakéw towarowych czy praw autorskich ani
prawu powszechnemu lub prawom pokrewnym osob trzecich.

W celu zapewnienia wtasciwego i bezpiecznego uzytkowania produktéw opisanych w niniejszym dokumencie podane instrukcje powinny
by¢ Scisle przestrzegane przez wykwalifikowany i wiasciwie przeszkolony personel. Przed rozpoczeciem uzytkowania tych produktow
nalezy zapoznac sie z catg trescig niniejszego dokumentu.

NIEZAPOZNANIE SIE LUB NIEDOKLADNE PRZESTRZEGANIE WSZYSTKICH INSTRUKCJI PODANYCH w NINIEJSZYM DOKUMENCIE MOZE
SPOWODOWAC USZKODZENIE PRODUKTOW LUB OBRAZENIA CIALA UZYTKOWNIKOW LUB INNYCH OSOB ORAZ USZKODZENIE INNEGO
MIENIA, A TAKZE SPOWODUJE UNIEWAZNIENIE WSZELKICH GWARANCJI DOTYCZACYCH PRODUKTOW.

FIRMA ILLUMINA NIE PONOSI ODPOWIEDZIALNOSCI ZA NIEWELASCIWE UZYTKOWANIE PRODUKTOW (W TYM ICH CZESCI
| OPROGRAMOWANIA) OPISANYCH w NINIEJSZYM DOKUMENCIE.

© 2022 lllumina, Inc. Wszelkie prawa zastrzezone.

Wszystkie znaki towarowe sg wtasnoscig firmy lllumina, Inc. lub ich odpowiednich wiascicieli. Szczegdtowe informacje na temat znakéw
towarowych mozna znalez¢ na stronie www.illumina.com/company/legal.html.
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