LRM Software Patch 1.0 illumina

Talimat Kilavuzu

lllumina® bir siire énce Local Run Manager yaziliminda bir giivenlik agigi bulundugunu fark etti ve bu giivenlik

aciginin uzaktan suistimal edilmesine karsi koruma saglamak igin bir yaziim yamasi sundu.

Local Run Manager bagimsiz bir yazilim uygulamasidir ve asagidaki sistemlerde varsayilan yapilandirmanin bir
parcasi olarak sunulmaktadir:

* MiSeq
* MiSeqDx*
* NextSeq 500
* NextSeq 550
* NextSeq 550Dx*
*  MiniSeq
* iSeq
*In vitro tani amacl kullanim igindir.
Bu kilavuz, yukarida listelenen lllumina cihazlari igin ve Local Run Manager'in bagimsiz versiyonunun yUukIi
oldugu cihaz disi bilgisayarlar igin gegerlidir.
Guvenlik agigl, riski azaltilmamis CVSS puani 10,0 Kritik olan Kimligi Dogrulanmamis Uzak Komut Yurttme (RCE)
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H sorunudur.

Yetkisiz bir kullanicinin bir veya daha fazla cihaza erismesi ve uzak erisim saldirisi gergeklestirmesi olasiligina
karsi glvenligi saglamak igin yukarida listelenen cihazlarda asagida belirtilen risk azaltma adimlarinin
uygulanmasi gerekir.

Herhangi bir nedenle yukleyicinin galistirlamamasi durumunda bu belgenin sonunda yer alan ilave risk azaltma

yontemleri bdlimlne bagvurun veya ek yardim i¢in techsupport@illumina.com adresi ile iletisime gegin.

Yamayi indirme veya bir kopyasini talep etme segenekleri igin Local Run Manager Guncellemesini Alma

bdélimine bakin.

* v1.0.0 yama - Local Run Manager web yapilandirmasini ginceller ve uzak Internet Information Services (IIS)
erisimini devre digi birakir.
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Local Run Manager Guvenlik Yamasini
Edinme

Local Run Manager Glvenlik Yamasini edinmek igin dort (4) segenek sunulmaktadir.
Secenek 1—Dogrudan cihaziniza indirin

Local Run Manager Guvenlik Glncellemesini almanin en hizli yolu, dodrudan barindirma web sitesinden cihaza
indirmektir.

1. Yama yukleyicisini, glvenli e-posta ile saglanan baglantidan cihaziniza indirin.

2. Dosyayl cihazdaki c:\I11lumina Klasdriine aktarin.

3. Local Run Manager Gtivenlik Yamasini Uygulama, sayfa 3 bélimunde belirtilen talimatlari uygulayin.

Secenek 2—Yama yukleyicisini bilgisayara indirin ve USB siirlicii/paylasilan klasor araciligiyla cihaza aktarin

n | Guvenlik yamasini cihaza indiremezseniz ayr bir bilgisayara indirip daha sonra cihaza aktarmanizi

Oneririz.

Kullanmadan énce Giivenlik temsilcilerinizle birlikte USB siiriiciiniin saglamhigini dogrulayin. (Onerilir)

1. Yama yukKleyicisini, givenli e-posta ile saglanan baglantidan bilgisayariniza veya dizustu bilgisayariniza
indirin.

2. indirilen yama yiikleyicisini USB siiriiciiye veya bilgisayardaki paylasilan klastre kopyalayin.

3. USB sdrucl igin, surtciyu Cihaza takin.

4. Yama yukleyicisini USB surucliden veya paylasilan klasérden cihazdaki C: \I11umina klasériine kopyalayin.

5. Local Run Manager Glvenlik Yamasini Uygulama, sayfa 3 bolimunde belirtilen talimatlari uygulayin.

Secenek 3—Teknik Destek Talep Edin

Bir lllumina Teknik Destek temsilcisi, asagidaki yontemlerden birini kullanarak yama uygulama slirecinde size
kilavuzluk saglayacaktir:

* Teknik Destek Uzak oturumu
Bir Teknik Destek temsilcisi, analiz cihazina uzaktan baglanacak ve misteri adina yamayi yukleyecektir.

n | Sistem uzak erigsime agik olmalidir. Herhangi bir sorunuz varsa yerel BT temsilcinizden yardim isteyin.

* Kilavuzlu Talimatlar
Bir Teknik Destek temsilcisi, telefonla kilavuzlu talimatlar verecektir. Yardim igin litfen yerel Teknik Destek
temsilcinizle iletisime gegin.

Secgenek 4—lllumina‘dan 6nceden yapilandiriimis suriicii siparis edin

Musteriler higbir Ucret 6demeksizin yazma korumali USB suirlicu siparis edebilir. Yama yuklu surlcu siparis
etmek igin litfen techsupport@illumina.com adresi ile iletisime gegin.
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n | Teslimatin zamaninda yapilmasini etkileyebilecek sevkiyat ya da envanter gecikmeleri s6z konusu olabilir.
Sistemleri daha kisa slire icinde koruma altina almak icin, sistemlerin en etkili ¢6zlim yolunu sunacak
yontemle korumaya alinmasi 6nemle tavsiye edilir.

Local Run Manager Security Patch v.1.0
Yukleyiciyi Calistirma

lllumina MSI (Microsoft Yukleyicisi) ylrutlldigtinde, kullanici tarafindan yuklenen tim igeriklerin yrutilmesini
engellemek ve LAN ag§ baglantilarindan Local Run Manager web arayuziine tim uzak erisimleri engellemek
Uzere Local Run Manager web sunucusu yapilandirmasini glinceller.

n | Bu yamanin yuklenmesinin ardindan, cihazlara uzak erisim i¢in Local Run Manager web araylzunu
kullanan kullanicilar igin bu is akisi islevsiz hale gelecektir. lllumina bu soruna iliskin kalici bir yazilim
dizeltmesiile bu islevi daha sonra geri yuklemeyi planlamaktadir. Bu durum, belirlenmis is akiglarinda
aksakliga neden olursa lltfen daha fazla yardim igin techsupport@illumina.com adresi ile iletisime gegin.

MSI ylkleyicisi, Local Run Manager'in tum versiyonlari igin kullanilabilir ve cihazinizda/bilgisayarinizda yuklu olan
Local Run Manager versiyonuna gore dogru duzeltmeyi otomatik olarak belirler.

Bu MSI ylkleyici, uygun yikleme isleminin gerceklestigini yansitan bir zaman damgasi ile birlikte bu risk azaltma
yonteminin uygulandigini gésteren bir denetim dosyasi olusturur.

MSI Ykleyicisi — MSI YUkleyicisi ik galistirildiginda, yikleyici sisteme yama ylkler ve tamamlanma saatiile
birlikte bir denetim dosyasi olusturur.

n | MSI Yikleyicisi yeniden galistiriidiginda bir Repair (Onarim) segenedi ile kullaniciya yamayi yeniden
uygulama veya geri alma segenedi sunulur. Not: Yamanin geri alinmasi, cihaz yapilandirmasinin guivenli
olmamasina neden olur.

Local Run Manager Guvenlik Yamasini
Uygulama

Yamayi yiklemek igin:

1. Bir yonetici hesabiyla (6r. sbsadmin) sistemde oturum agin.

n | lllumina, yamanin cihaz ¢alismiyorken uygulanmasini énerir. Cihaz bir ¢alistirma yuruitlyorsa yama,
calistirma tamamlandiktan hemen sonra uygulanmalidir.

2. Sisteme indirilen yamayi bulun.
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Yama yukleyicisini C:\I11umina klasérline tasiyin (Yazilim Kisitlama Politikasindan muaf tutulur).

3

4. Arayuzi baslatmak igin yUkleyici simgesine gift tiklayin.

5. Uygulama yuklendiginde, yama yukleme islemini baslatmak i¢cin Next (Sonraki) segenedini belirleyin.
6

Installation Completion (Ylkleme Tamamlandi) ekraninda Finish (Bitir) segenegini belirleyin.

n | Yikleme dogrulama raporu gerekiyorsa litfen Dogrulama, sayfa 5 bélimune bakin.

ﬂ | Yikleme isleminin sonunda yeniden baslatma yapilmasi gerekir.

Onarim

Hata olusmasi durumunda musteri, asagidaki talimatlari uygulayarak ylkleme onarimini ydrutebilir:

1. Bir yonetici hesabiyla (6r. sbsadmin) sistemde oturum acin.

Sisteme indirilen yamayi bulun.

Yama yukleyicisini C: \T11umina klasorlne tasiyin (Yazilim Kisitlama Politikasindan muaf tutulur).

Arayuzul baslatmak igin ylkleyici simgesine ¢ift tiklayin.

aoR W

YUkleyici, yapilandirma aracinin daha énce yurutllup yurutiimedigini otomatik olarak algilar ve yeni
secgenekler sunar:

a. Change (Degistir): Soluk renklidir ve kullanilamaz
b. Repair (Onarim): Hatalari onarir ve yeniden yapilandirma igin segenekler sunar.
c. Remove (Kaldir): Yamayi kaldirir ve varsayilan yapilandirmayi geri ylkler (bkz. Kaldirma, sayfa 4)

6. Installation Completion (Yikleme Tamamlandi) ekraninda Finish (Bitir) segenegini belirleyin.

n | Yikleme dogrulama raporu gerekiyorsa litfen Dogrulama, sayfa 5 bélimune bakin.

ﬂ | Yikleme isleminin sonunda yeniden baslatma yapilmasi gerekir.

Kaldirma

Yamanin kaldiriimasi, uygulama ana bilgisayar yapilandirma dosyasinda yapilan degisikliklerin geri alinmasini
sagdlar.

Bir yonetici hesabiyla (6r. sbsadmin) sistemde oturum agin.

Sisteme indirilen yamayi bulun.

Yama yukleyicisini C:\I11umina klasérline tasiyin (Yazilim Kisitlama Politikasindan muaf tutulur).
AraylzU baslatmak i¢in ylkleyici simgesine ¢ift tiklayin.

Remove (Kaldir) segenedini belirleyerek yamayi kaldirin ve tim dedgerleri varsayilan ayarlara geri dondurdn.

o o s W N

Remove (Kaldir) segenegini belirleyerek yamayi kaldirma ve tiim degerleri varsayilan ayarlara geri déndirme
segenegdini dogrulayin.

A | Bu ayar, sistemin glivensiz ve saldiri riski altinda olmasina neden olur. Kaldirma segenedini kullanmadan
once yamanin kaldirilmasina yol agan tim teknik sorunlarin ¢ézilmesi dnemle tavsiye edilir.

7. Installation Completion (Yikleme Tamamlandi) ekraninda Finish (Bitir) segenegini belirleyin.
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n | Yikleme dogrulama raporu gerekiyorsa litfen Dogrulama, sayfa 5 bélimune bakin.

n | Yikleme isleminin sonunda yeniden baslatma yapilmasi 6nerilir.

Dogrulama
Yikleme isleminin dogrulanmasi gerekiyorsa bir tarih ve saat damgasi, yuklenen Local Run Manager versiyonu

ve diger anahtar dogrulama degerlerini igeren bir dogrulama dosyasi olusturulur. Bu dosyayi almak igin Ittfen
techsupport@illumina.com adresi ile iletisime gegin.

llave Risk Azaltma ve Glivenlik Onerileri

RUO cihazlarin ve Dx tibbi cihazlarin gtivenli sekilde kullanima alinmasi, guvenlik katmanlarina baglidir. lllumina,
cihazlarin guvenilir cihazlarla birlikte en kiiclik ag alt ajinda ya da guvenlik baglaminda kullanima alinmasini
kesinlikle tavsiye etmektedir. Diger gelen ve giden baglanti erisimlerini kisitlamak igin giivenlik duvarlarinin ve
diger ag politikalarinin kullaniimasi 6nemle tavsiye edilir.

ilave dnerilerimiz:
* Tdm cihaz digiiletigimlerin sifrelenmesini saglamak igin Tasima Katmani Guvenligi (TLS) 6zelligini
etkinlestirin.

— Tasima Katmani Guvenligi (TLS) 6zelligini etkinlestirmek igin lttfen Local Run Manager Yazilim
Kilavuzuna bakin.

Alternatif Secenekler

Herhangi bir nedenle yama yirutilemiyorsa asagidaki manuel risk azaltma yontemleri riski azaltacaktir:

* Gelen Port 80 ve 443 baglantilarini engellemek igin Windows glvenlik duvari kurallarina ekleyerek Local Run
Manager'a uzak erisimi devre disi birakin.
MSI Ylkleyicisi, Local Run Manager web sunucusu yapilandirmasinda uzak gelen baglantilari otomatik olarak
engelleyecektir. Ayni sonucu elde edebilecediniz bir manuel risk azaltma yéntemi olarak HTTP (TCP:80) ve
HTTPS (TLS, TCP:443) baglantilarina gelen baglantilari engellemek icin bir Windows glvenlik duvari
yapilandirmasi uygulayabilirsiniz.
Uygulandiktan sonra Local Run Manager'a yalnizca Local Run Manager'in yukli oldugu bilgisayardan
erisilebilir; ayni aga bagh diger bilgisayarlardan erigilemez.

n | Kullanici is akisinda, Local Run Manager'a uzak baglanti yapilmasi gerekiyorsa bu islev galismaz.

* Diger ag cihazlarinin sayisini en aza indirin.

Etkilenen cihazla iletisim kurabilecek olan diger ag cihazlarinin sayisini en aza indirmek tzere agi
yapilandirmaniz, suistimal potansiyelinin azaltiimasini saglar. Sisteme baglantilarin sayisi ne kadar az olursa
erisim firsati o kadar az olur.
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Bunu gerceklestirmek icin yerel Bilgi Guvenlidi veya BT kaynaklariniza danismaniz gerekebilir.

* Cihazi agdan kaldirin.
Baska hicbir segenek uygulanamazsa son risk azaltma yéntemi, cihazi tamamen agdan kaldirmaktir. Bu
islem, Proactive ve BaseSpace® Sequence Hub gibi lllumina Cloud/SaaS hizmetlerine ve tipik genomik veri
bosaltma is akislarina erisimi devre disI birakacaktir.
Bunu gergeklestirmek igin yerel Bilgi Glvenligi veya BT kaynaklariniza danismaniz gerekebilir.

Olasl Yetkisiz Erisimin Arastiriimasi

Asadidaki adimlar, cihaz operatériunidn yetkisiz bir kullanicinin sisteme erisip erismedigini belirlemesine yardimci

olabilir:

1. Anormal ¢agrilarigin C: \inetpub\logs\LogFiles\W35vC1l konumunda depolanan IIS glnluklerini
inceleyin.

* Local Run Manager web sunucusuna yapilan normal ¢agrilar su sekilde gorinar:

GET http /normalresource.extension?normal-URI-decoration

* Local Run Manager web sunucusuna yapilan anormal ¢agrilar érnegin su sekilde gérunebilir:

POST http /hackertool.asp

2. IS gunligunl belirtim dosyalari disinda POST igerik ylklemesi isareti olup olmadigi agisindan inceleyin.
Ornegin, asagidaki gagrilar stipheli aktivite belirtisidir:

wscript
shell
wscript.network

scripting.filesystemObject

3. Bir anti-virlis/k6tl amacgh yazilimdan koruma uygulamasi yliklenmisse yazilim glinltklerini anormal davranis
isaretleri olup olmadigi agisindan kontrol edin.

4. Windows gunlUklerini anormal hata mesaji isaretleri olup olmadidi agisindan inceleyin.
Bir tehdit aktorl yonetici haklariyla birlikte erisim elde ederse tim yerel cihaz glnliklerini ve olaylarini
dedistirebilir ya da silebilir.

Sistemin erismeyi denemis olabilecegi tiim u¢ noktalari kontrol edin. Beklenen giden baglantilarin listesi igin
Denetim Bilgisayari Guvenlik Duvarina bakin.

Gerektigi sekilde yardim igin lllumina Teknik Destek bolimd ile iletisim kurun.
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Revizyon Gecmisi

Belge Tarih Degisiklik Agiklamasi
Belge No 200017330 Nisan Yamayi cihaz ¢alismiyorken uygulama dnerisi eklendi.
v02 2022 Yama ylklemesinden sonra cihazin yeniden baslatilmasina yonelik

talimat eklendi.

vO1igin revizyon gegmisi agiklamasi dizeltildi.

Belge No 200017330 Nisan Belge bashgi "LRM Software Patch 1.0 Talimat Kilavuzu" olarak
vO1 2022 degistirildi.

Tim v1.0.1 ibareleri kaldirildi.

Olasi yetkisiz erisimin arastiriimasina iligskin bdlum eklendi.

Belge No 200017330 Mart ik stirtim.
v00 2022

Bu belge ve igindekiler lllumina, Inc. ve bagli sirketlerinin ("lllumina") milkiyetinde olup yalnizca isbu belgede agiklanan trlnin/irinlerin
kullanimiyla baglantili olarak musterisinin sézlesmeye iliskin kullanimi i¢indir. Bu belge ve i¢indekiler lllumina'nin dnceden yazili izni
olmaksizin baska hi¢bir amagla kullanilamaz veya dagitilamaz ve/veya higbir sekilde iletilemez, ifsa edilemez ya da kopyalanamaz. lllumina
bu belge ile patenti, ticari markasi, telif hakki veya genel hukuk haklari ya da tglinci taraflarin benzer haklari kapsaminda higbir lisansi
devretmez.

Bu belgede agiklanan urtiniin/Grtnlerin uygun ve givenli bir sekilde kullanilmasi igin nitelikli ve uygun egitim almis galisanlar bu belgedeki
talimatlari tam olarak ve agik bir sekilde uygulamalidir. S6z konusu urin/Urlinler kullaniimadan énce bu belgedeki tiim bilgiler tam olarak
okunmali ve anlasgiimalidir.

BU BELGEDE YER ALAN TUM TALIMATLARIN TAMAMEN OKUNMAMASI VE ACIK BIR SEKILDE UYGULANMAMASI, URUNUN/URUNLERIN
HASAR GORMESINE, KULLANICI VEYA BASKALARI DAHIL OLMAK UZERE KiSILERIN YARALANMASINA VE DIGER MALLARIN ZARAR
GORMESINE NEDEN OLABILIR VE URUN/URUNLER iGIN GEGERLI OLAN HER TURLU GARANTIYi GEGERSIZ KILACAKTIR.

ILLUMINA BU BELGEDE AGIKLANAN URUNUN/URUNLERIN (URUNUN PARGALARI VE YAZILIMI DAHIL) YANLIS KULLANIMINDAN DOGAN
DURUMLARDAN SORUMLU TUTULAMAZ.

© 2022 lllumina, Inc. TUm haklari sakhdir.

Tim ticari markalar lllumina, Inc. veya ilgili sahiplerinin malidir. Ozel ticari marka bilgileri i¢in bkz. www.illumina.com/company/legal.html.
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