V4 L6i Phan Mém LRM 1.0 illumina

Hudng Dan

Gidi thiéu
th
lllumina® d3 phat hién mot 16 héng bdo mat trong phan mém Local Run Manager va da cung cap mot ban va
phan mém nham bao vé tranh viéc khai thac 16 hGng nay tir xa.
Local Run Manager la mét ing dung phan mém déc Iap nam trong cau hinh mac dinh trén cac hé théng sau:
* MiSeq
* MiSeqgDx*
* NextSeq 500
* NextSeq 550
* NextSeq 550Dx*
* MiniSeq
* iSeq
*Dung cho chan doan trong 6ng nghiém.
Hudng dan nay ap dung cho cac thiét bi cua lllumina liét ké & trén va cho ca cac may tinh ngoai thiét bi da cai
dat phién ban Local Run Manager déc lap.

L6 héng nay la mot k§ thudt Thuc Thi Lénh Tlr Xa (RCE, Remote Command Execution) Khdong Duge Xac Thuc cé

murc diém khi chua gidm ruiro 1a 10,0 (Nghiém trong) theo Hé Thdng Cham Diém L6 Hong Phé Bién (CVSS,

Common Vulnerability Scoring System), Cvss:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H.

Cac budc giam rui ro sau day la bat budc d6i vai nhirng thiét bj liét ké & trén nham tranh nguy co ngudi dung trai

phép truy cap vao mét hodc nhiéu thiét bi va thuc hién cudc tan céng truy cap tu xa.

NE&u vi ly do nao dé ma ban khong thé chay trinh cai dat, hdy tham khao phan vé cac bién phap giam riiro bé

sung & cudi tai liéu nay hodc lién hé vdi techsupport@illumina.com dé dugc hé trg thém.

Xem phan Céach |18y Ban Cap Nhat Cua Local Run Manager dé€ biét cac tuy chon vé cach tai vé hodc yéu cau mot

ban sao cla ban va 16i.

* Ban valéi v1.0.0: Ban nay sé& cap nhat cau hinh web cla Local Run Manager va vo hiéu hda quyén truy céap
Internet Information Services (lIS) tir xa.
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Céach lay Ban Va Lo6i Bao Mat Cua Local
Run Manager

Co6 bén (4) tuy chon dé 13y Ban Va L6i Bao Mat Cua Local Run Manager.
Tuy chon 1: Truc ti€p tai vé thiét bi ctiia ban
Céach nhanh nhat dé 18y Ban Cap Nhat Bao Mat Cua Local Run Manager la truc ti€p tai tir trang web luu trit vé
thiét bi.
1. Truy cp vao lién két dugc cung cap thong qua email bdo mat roi tai trinh cai dat ban va 16i vé thiét bi.
2. Chuyén tép vao thu muc Cc:\I1lumina trén thiét bi.
3. Lam theo hudng dan tai phan Ap dung Ban V& L6i Bdo Mat Cua Local Run Manager trén trang 3.
Tuy chon 2: Tai trinh cai dat ban va 16i vé may tinh réi chuyén trinh cai dat nay sang thiét bj théng qua 6
USB/thu muc dung chung
n | NE&u ban khéng tai dugc ban va 16i bdo mat xudng thiét bi, ching t6i khuy&n nghi ban tai ban va 16i xudng
mot may tinh khac réi chuyén sang thiét bi.
Hay clng cac dai dién vé Bao Mat xac minh xem 6 USB c6 nguyén ven hay khong trudce khi str dung. (Khuyén
nghi)
1. Truy cap vao lién két dugc cung cap thdng qua email bdo mat roi tai trinh cai dat ban va 16i vé may tinh dé
ban hodc may tinh xach tay.
2. Sao chép trinh cai dat ban va 16i da tai vé may tinh vao 8 USB hodc thu muc dung chung.
3. Daivéi 6 USB, hdy cam 6 vao Thiét Bi.
4. Sao chép trinh cai dat ban va 16i tir 8 USB hodc thu muc dung chung vao thu muc c:\I1lumina trén thiét bi.
5. Lam theo hudng dan tai phan Ap dung Ban V4 L6i Bdo Méat Cla Local Run Manager trén trang 3.
Tuy chon 3: Yéu cau Ho6 Tro Ky Thuat
Dai dién B6 Phan H6 Tro Ky Thuéat cua lllumina sé hudng dan ban vé toan bd qua trinh va 16i bang mot trong céc
phuong thirc sau:
* BO Phan Ho6 Trg Ky Thuat dang nhap tlr xa
Dai dién B6 Phan H6 Tro Ky Thuat sé truy cap tlr xa vao thiét bi phan tich va cai dat ban va 16i thay mat cho
khach hang.
[ | | Hé thdng phai cho phép truy cap tir xa. Néu ban co6 cau hdi, hdy yéu cau dai dién CNTT tai dia phuong
tro giup.

*  Hudng Dan Tu Xa
Dai dién B6 Phan H6 Tro Ky Thuét sé hudng dan tir xa qua dién thoai. Vui long lién hé vdi dai dién B6 Phan
H6 Tro K§ Thuat tai dia phuong dé dugc trg gilp.

Tailiéu s6 200017330 v02 VIE 2/8
DUNG CHO CHAN DOAN TRONG ONG NGHIEM

Chi duing cho muc dich nghién ctru. Khéng dluing trong cac quy trinh chan doan.



Hudng Dan Va L6i Phan Mém LRM 1.0 illumina

Tuy chon 4: D3t mua & da dinh cau hinh san tir lllumina
Khach hang cé thé dat mua 6 USB chdng ghi ma khdong mat phi. D€ dat mua 6 da duogc cai dat ban va 16i, vui long
lién hé véi techsupport@illumina.com.

[ | | Hoat dong gl hang hodc nhap hang ton kho ¢ thé bi chadm tré, lam anh hudng dén viéc giao hang dung
thai han. D€ bao vé hé théng mot cach kip thoi hon, ching toi dac biét khuyén nghi khach hang bao vé hé
théng bang phuong thirc dua ra hudng giadi quyét hiéu qua nhat.

Ap dung Trinh Cai Dat Ban Va Li Bdo
Mat Local Run Manager v.1.0

MSI (Microsoft Installer) cta lllumina, khi dugc thuc thi, sé cap nhat cdu hinh may chi web clia Local Run
Manager d& ngan viéc thuc thi bat cir néi dung nao do ngudi dung tai lén va chan moi quyén truy cap tur xa vao
giao dién web cua Local Run Manager qua két néi Mang May Tinh Cuc B& (LAN, Local Area Network).

[ | | Dai véi ngudi dung sir dung giao dién web clia Local Run Manager dé truy cap tlr xa vao thiét bi, quy trinh
cOng viéc nay sé& ngirng hoat déng sau khi ban va 16i v.1.0 dugc cai dat. lllumina du dinh sé& khoi phuc chic
nang nay sau bang ban slra 16i phan mém cd dinh danh cho su ¢d nay. Néu viéc nay lam gian doan cac quy
trinh céng viéc da thiét 1ap, vui long lién hé vdi techsupport@illumina.com dé dugc ho trg thém.

Trinh cai d&t MSI dp dung cho moi phién ban Local Run Manager va sé tu dong xac dinh ban stra 16i phu hgp dua
trén phién ban Local Run Manager dugc cai dat trén thiét bi/may tinh.

Trinh cai dat MSI cling sé& tao mot tép kiém tra cho thay bién phap gidam rdi ro nay da dugc thuc hién clng véi
dau thai gian dé phan anh quy trinh cai dat thich hop.

Chay Trinh Cai Dat MSI - trong lan chay dau tién, Trinh Cai D4t MSI sé va I16i cho hé théng va tao mot tép kiém
tra ghi ré thai gian hoan thanh.

n | NE&u ban cho chay lai Trinh Cai Dat MSI thi tuy chon Repair (Stra 16i) sé xuat hién, nguai dung cé thé ap
dung lai ho&c rut lai ban va 16i. Luu y: Viéc rut lai ban va 16i sé dan dén cau hinh thiét bi khdng an toan.

Ap dung Ban V4 L&i Bao Mat Cua Local
Run Manager

Cach cai dat ban va I6i:

1. Déng nhap vao hé thdng qua tai khoan quan tri vién (vi du nhu sbsadmin).
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[ | | lllumina khuy&n nghij dp dung ban va 16i khi thiét bi khéng chay. Néu thiét bi dang chay, nén ap dung
ban va 16i ngay sau khi chay xong.
Tim dén vi tri luu ban va 16i ma ban d3 tai vé hé thong.
3. Chuyén trinh cai dat ban va 16i vao thu muc c:\I1lumina (dugc mién ap dung Chinh Sach Han Ché Phan
Mém).
4. Nhap dup vao biéu tugng trinh cai dat dé khai chay giao dién.
Khi ing dung tai, chon Next (Ti€p) dé€ bat dau cai dat ban va 16i.

6. Trén man hinh Installation Completion (Hoan Tat Qua Trinh Cai Dat), chon Finish (Hoan tat).

n | Trong trudng hop can xac minh bao cdo cai dat, vui long xem phan Xac minh trén trang 5.

(i | | Ban can phai khdi dong lai thiét bi khi k&t thiic qud trinh cai dat.

Stra 16i

Trong trudng hop xay ra 18i, khach hang co thé stra 16i cai dat theo hudng dén sau:

1. Déng nhap vao hé thdng qua tai khoan quan tri vién (vi du nhu sbsadmin).

2. Tim dén vi tri luu ban va 16i ma ban da tai vé hé thong.

3. Chuyén trinh cai dat ban va 16i vao thu muc c:\I1lumina (dugc mién ap dung Chinh Sach Han Ché Phan
Mém).

4. Nhap dup vao biéu tugng trinh cai dat dé khai chay giao dién.

Trinh cai dat sé tu dong phat hién xem coéng cu cau hinh da dugc thuc thi truéec dé chua va dua ra cac tly
chon mdi:

a. Change (Thay ddi): Chuyén sang mau xam va khéng dung dugc
b. Repair (Stra 16i): Stra 16i va dua ra cac tuy chon dinh lai cau hinh.

c. Remove (G3 bd): G cai dat ban va 16i va khoi phuc vé cau hinh mac dinh (xem phan G& cai dat trén
trang 4)

6. Trén man hinh Installation Completion (Hoan Tat Qua Trinh Cai Dat), chon Finish (Hoan tat).

n | Trong trudng hop can xac minh bao cdo cai dat, vui long xem phan Xac minh trén trang 5.

(i | | Ban can phai khdi dong lai thiét bi khi k&t thiic qud trinh cai dat.

GO cai dat

NE&u ban g& cai dat ban va 16i, nhiing ndi dung stra déi da dugc thuc hién ddi vai tép cau hinh may chi ing dung

sé& bi hdy bd.

1. Dé&ng nhap vao hé thdng qua tai khoan quan tri vién (vi du nhu sbsadmin).

2. Tim dén vi tri luu ban va 16i ma ban da tai vé hé thong.

3. Chuyén trinh cai dat ban va I16i vao thu muc c:\I1lumina (dugc mién ap dung Chinh Sach Han Ché Phan
Mém).

4. Nhap dup vao biéu tugng trinh cai dat dé khai chay giao dién.
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5. Chon Remove (GG bd) dé g& cai dat ban va I16i va khéi phuc moi gia tri vé ché do cai dat mac dinh.
6. Chon Remove (G bd) dé xac minh tly chon g& cai dat ban va 16i va khéi phuc moi gia tri vé ché do cai dat
mac dinh.

A | Ché d6 cai dat nay sé khién hé thong roi vao trang thai khéng an toan va cé nguy co bi tan céng. Chung toi
dac biét khuyén nghi rang trudc khi chon g& cai dat ban va 16i, ban hay giai quyé&t moi tac déng vé mat ky
thuat dan dén tuy chon nay.

7. Trén man hinh Installation Completion (Hoan Tat Qua Trinh Cai D&t), chon Finish (Hoan tat).

ﬂ | Trong trudng hgp can xac minh bao cao cai dat, vui long xem phan Xac minh trén trang 5.

n | Ban nén khdi déng lai thiét bi khi k&t thuc qua trinh cai dat.
Xac minh

NE&u can xac minh viéc cai dat, hé thong sé tao mot tép xac minh cé ngay va dau thai gian, phién ban Local Run
Manager dugc cai dat va cac gia tri xac minh quan trong khac. D€ 14y tép nay, vuilong lién hé vdi
techsupport@illumina.com.

Khuyé&n Nghi B6 Sung Vé Bao Mat va
Giam Rui Ro

Viéc trién khai an toan cac thiét bi Chi Dung Cho Muc Dich Nghién Clu (RUO, Research Use Only) va thiét biy té
Chan Doan (Dx, Diagnosis) phu thudc vao cac Iép bdo mat. lllumina dac biét khuy&n nghi ban trién khai cac thiét
bi trong mang con hodc bdi canh bdo mat mang nhd nhat, cing vdi cac thiét bi dang tin cay. Ching t6i cling rat
khuyén khich viéc stir dung tuong Itra va cac chinh sdch mang khac dé han ché quyén truy cap vao va ra khac.
Chung t6i cling khuyén nghi:
* BAat Giao Thirc Bao Mat Tang Truyén Tai (TLS, Transport Layer Security) d& ddm bao moi dit liéu truyén tai
gua lai ngoai thiét bi déu dugc ma hda.
— DE bat giao thirc Bao Mat Tang Truyén Tai (TLS), vui long tham khao Hudng Dan vé Phan Mém Local Run
Manager.

Céc Tuy Chon Thay Thé

NE&u vi ly do nao dé ma ban khong thé thuc hién viéc va 16i, cac phuong phap thd céng sau day sé gilp giam rdi
ro:

* V0 hiéu hoa quyén truy cép tlr xa vao Local Run Manager bang cach thém céc quy téc tuong Itra cla
Windows dé chan két ndi dén & Céng 80 va 443.
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Trinh Cai Dat MSI sé tu dong chan cac két néi dén tur xa trong cau hinh may chi web cla Local Run
Manager. Bién phap gidm rui ro thi céng sau cling cho hiéu qua tuong ty: Trién khai cau hinh tuang Ira cla
Windows dé chan cac két néi dén HTTP (TCP:80) va k&t ndi HTTPS (TLS, TCP:443).

Sau khi trién khai, ban chi cé thé truy cap vao Local Run Manager trén mdy tinh da cai dat Local Run
Manager chir khong thé truy cap tlr cdc may tinh khac két ndi véi cuing mot mang dugc nira.

n | NE&u quy trinh céng viéc yéu cau ngudi dung truy cap tlr xa vao Local Run Manager, thi chirc nang nay sé

khéng con hiéu qua nira.

Giam thiéu s6 lugng thiét bi mang khac.

Viéc dinh cau hinh mang dé giam thiéu sé lugng nhirng thiét bi mang khac cé thé giao ti€p vai thiét bi chiu
anh hudng sé gilip giam nguy co khai khac. Cang it thiét bj cé thé két ndi véi hé thdng thi co hoi truy cép sé
cangit.

Ban co thé can trao ddi véi cac ngudn luc CNTT hodc Bdo Mat Thong Tin & dia phuong dé thuc hién giai
phap nay.

Xda thiét bi khoi mang.

N&u khdng con phuang an kha thi nao khac, bién phap giam rdi ro cudi cung 1a x6a han thiét bi khdi mang.
Cach lam nay sé vo hiéu hda quyén truy cap vao cac dich vu Dam May/Phan Mém dudi dang Dich Vu (Saas,
Software as a Service) cla lllumina nhu Proactive va BaseSpace® Sequence Hub, cling nhu cac quy trinh
cOng viéc giam tai dir liéu bo gen dién hinh.

Ban cé thé can trao déi véi cac ngudn luc CNTT hodc Bao Mat Théng Tin & dia phuong dé thuc hién giai
phap nay.

Diéu Tra Nguy Co Truy Cap Trai Phép

Cac budc sau ddy c6 thé hé trg ngudi van hanh thiét bi xac dinh xem ¢ ngudi dung trai phép truy cip vao hé
théng hay khéng:

1.

Kiém tra nhat ky lIS luu trir tai C: \inetpub\logs\LogFiles\W3svC1 d€ phat hién Iénh goi bat thuong.

* Lénh goi binh thudng dén mdy chu web cuia Local Run Manager sé hién Ién nhu sau:

GET http /normalresource.extension?normal-URI-decoration

* Lénh goi bat thudng dén may chd web cla Local Run Manager cé thé hién Ién nhu trong vi du sau:
POST http /hackertool.asp
Kiém tra nhat ky IIS d& tim ddu hiéu cua cac I1énh POST tai Ién ndi dung khdng phai la tép phiéu ké khai. Vi du:
cac lénh goi sau day thé hién hoat déng dang ngo:

wscript
shell

wscript.network
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scripting.filesystemObject

3. Né&u ban d3 cai dat ing dung chéng vi-rut/chéng phan mém doc hai, hay ki€ém tra nhat ky phan mém dé tim
d&u hiéu clia hanh vi bat thuong.

4. Kiém tra nhat ky Windows dé tim ddu hiéu cuia thdng bao 16i bat thuong.
N&u mét tdc nhan de doa gianh duoc quyén truy cdp clia quan tri vién, tdc nhan dé sé co kha nang stra ddi
hodc xda toan bd nhat ky va su kién trong thiét bi cuc bd.

Kiém tra moi di€ém cudi ma hé théng c6 thé da tim cach truy cap. D& biét danh sach céc két néi di du kién, hay

tham khao phan Tuong Lira Cua May Tinh Diéu Khién.

Lién hé vai B6 Phan H6 Trg Ky Thuat cla lllumina dé nhan dugc su trg gilip can thiét.
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Lich st stra doi

Tai liéu Ngay Mb ta thay dai

Tailiéu s6 200017330 Thang 4 B sung dé xuat ap dung ban va 16i khi thié€t bi khéng chay.
v02 nam
2022

B& sung hudng dan vé viéc can khéi dong lai thiét bi sau khi cai dat
ban va 16i.

Slra phan mo ta lich sir stra ddi cho vO1.
Tai liéu s6 200017330 Thang 4 | Stra tiéu dé tai liéu thanh Hudng Dan Va L6i Phan Mém LRM 1.0.

vO1 nam
2022

Xda moi ndi dung dé cap dén v1.0.1.

B& sung phan dé cap dén viéc diéu tra nguy co truy cap trai phép.

Tailiéu s6 200017330 Thang 3 Phat hanh Ian dau.
v0O nam
2022

Tai liéu nay va ndi dung trong dé thudc quyén sé hiru cua lllumina, Inc. va cac cong ty lién két clia lllumina, Inc. ("lllumina") va chi danh cho
viéc str dung theo hgp ddng vdi khach hang cla lllumina lién quan dén viéc str dung (cac) san pham duge mé ta trong tai liéu nay va khong
danh cho muc dich nao khac. Tai liéu nay va ndi dung trong do sé khéng dugc sir dung hay phan phai vi bat ky muc dich nao khac va/hoédc
khong dugc truyén tai, ti€t 16 hay sao chép dudi bat ky hinh thirc nao khac ma khéng co su cho phép trude bang van ban cua lllumina.
lllumina khéng chuyén nhugong bat ky gidy phép nao theo cac bang sédng ché, nhan hiéu, ban quyén hoac cac quyén theo théng luét cling
nhu cac quyén tuong ty cla bat ky bén thir ba nao thdng qua tai liéu nay.

Céc hudng dan néu trong tai liéu nay phai dugce tuan thi nghiém ngat va ré rang bdi ca nhan dugc dao tao phl hgp va cé dd trinh dé nhdm
dam bao sr dung an toan va dung cach (céc) san phdm dugc mo ta trong tai liéu nay. Phai doc va hiéu hoan toan tat ca noi dung cua tai liéu
nay trudc khi sir dung (cac) san pham do.

VIEC KHONG DOC TOAN BO VA TUAN THU NGHIEM NGAT TAT CA CAC HUGNG DAN NEU TRONG TAI LIEU NAY CO THE DAN DEN Sy cO
HU HONG (CAC) SAN PHAM, TON THUONG CHO CON NGU 01, BAO GOM NGU 1 DUNG HOAC NHUNG NGUOI KHAC VA GAY THIET HAI
TAI SAN KHAC, VA SE LAM MAT HIEU LU'C BAO HANH AP DUNG CHO (CAC) SAN PHAM DO.

ILLUMINA KHONG CHIU BAT KY TRACH NHIEM NAO PHAT SINH TU VIEC SU' DUNG KHONG DUNG CACH (CAC) SAN PHAM DUGC MO TA
TRONG TAI LIEU NAY (BAO GOM CA CAC BO PHAN CUA SAN PHAM HOAC PHAN MEM).

© 2022 lllumina, Inc. Bao luu moi quyén.

Tat ca cac nhan hiéu déu 13 tai sén cda lllumina, Inc. ho&c céc chl sd hitu tuong tng. DE biét thong tin cu thé vé nhan hiéu, hdy xem trang
web www.illumina.com/company/legal.html.
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