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Tento dokument a jeho obsah su vlastnictvom spoloc¢nosti Illumina, Inc. a jej pridruzenych spolo¢nosti (dalej len
Jllumina“) a su uréené vylu¢ne na zmluvné pouzitie u zakaznika v suvislosti s pouzivanim vyrobku (vyrobkov)
opisaného (opisanych) v tomto dokumente a na Ziadny iny Ucel. Tento dokument a jeho obsah sa nesmu pouzivat ani
Sirit na Ziadny iny Ucel a/alebo inak poskytovat, zverejiovat alebo reprodukovat akymkolvek spésobom bez
predchadzajiceho pisomného suhlasu spolo¢nosti lllumina. Spolo¢nost lllumina tymto dokumentom neposkytuje ziadnu
licenciu na zaklade patentu, ochrannej znamky, autorskych prav alebo prav podla zvykového prava, ¢i podobnych prav
tretich stran.

Pokyny v tomto dokumente musia byt prisne a vyslovne dodrziavané kvalifikovanym a riadne vyskolenym personalom,
aby sa zabezpecilo spravne a bezpecné pouzivanie tu popisaného vyrobku (vyrobkov). Pred pouzitim takéhoto
vyrobku (vyrobkov) je nutné precitat si a pochopit cely obsah tohto dokumentu.

NEPRECITANIE VSETKYCH TU OBSIAHNUTYCH POKYNOV A ICH VYSLOVNE NEDODRZANIE MOZE MAT ZA
NASLEDOK POSKODENIE VYROBKU (VYROBKOV), ZRANENIE OSOBY VRATANE POUZ{VATELOV ALEBO INYCH 0SOB,
POSKODENIE DALSIEHO MAJETKU A ZRUSENIE PLATNOSTI ZARUKY VZTAHUJUCEJ SA NA VYROBOK (VYROBKY).

SPOLOENOST ILLUMINA NEPREBERA ZIADNU ZODPOVEDNOST VYPLYVAJUCU Z NEBEZPECNEHO POUZITIA TU
POPISANEHO VYROBKU (VYROBKOV) (VRATANE JEHO SUCASTI ALEBO SOFTVERU).

© 2023 lllumina, Inc. VSetky prava vyhradené.

VSetky ochranné znadmky su vlastnictvom spolo¢nosti lllumina, Inc. alebo prislusnych vlastnikov. Informacie
o konkrétnych ochrannych znamkach najdete na stranke www.illumina.com/company/legal.html.
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Zakladné informacie

Tento zdroj poskytuje pokyny na nastavenie lllumina® DRAGEN Server™ vratane pripravy vasho
pracoviska na instalaciu a prevadzku.

Pri priprave svojho zariadenia postupujte podla nasledujucich Specifikacii a pokynov:
* Poziadavky na priestor

* Elektrické poziadavky

* Opatrenia tykajluce sa prevadzkového prostredia

* Poziadavky na vypoctovu techniku

* Sietové opatrenia
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Priprava pracoviska

Tato Cast poskytuje Specifikdcie a usmernenia na pripravu pracoviska na instaldciu a prevadzku
pristroja DRAGEN Server.

* Laboratoérne priestorové poziadavky
* Elektrické poziadavky

* Opatrenia tykajluce sa prevadzkového prostredia

Dorucenie a nastavenie

Pristroj DRAGEN Server je vybaleny a nainstalovany zédkaznikom. Priestor musi byt pred doru¢enim
pripraveny.

Rozmery Skatul

Pri planovani prepravy, instalacie a skladovania pouzite nasledujliice rozmery.

Miera Rozmer
Vyska 29,5cm
Sirka 62 cm
Hibka 96 cm
Hmotnost 34,8kg

Komponenty prepravnej Skatule

DRAGEN Server a komponenty sa dodavaju v jednej Skatuli. Zahrnuté su nasledujuce komponenty:
* Napajacikabel, pre konkrétnu krajinu

* DRAGEN Server licenény USB klu¢

* Kolajni¢ky na pripevnenie stojana - dizka 80 cm

* Skrutky na pripevnenie stojana

* Dva SFP+ vysielacCe
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Poziadavky na zariadenie

Prinastavenilaboratérneho priestoru pouzite Specifikacie a poziadavky uvedené v tejto ¢asti.

Rozmery zariadenia

Miera Rozmer
Vyska 8,8cm
Sirka 43,8cm
Hibka 76,0 cm
Hmotnost 23 kg

PoZiadavky na stojan

Miera Rozmer
Minimalna hibka 60,95 cm
Maximélna hibka 89,7 cm

A UPOZORNENIE

Ak je stojan kratsiako dizka servera (76,0 cm) alebo kolajnic (80 cm), server a kolajnice budu
presahovat dizku stojana. Aby ste sa vyhli ruseniu riadenia napdajania a kdblov a aby ste sa
uistili, Ze sa stojan spravne zatvara, pouZite stojan s hibkou najmenej 76 cm.

PoZiadavky na umiestnenie

Server DRAGEN Server umiestnite tak, aby bola mozna spravna ventilacia, aby ste mali pristup k
elektrickej zadsuvke a tieZ pristup pri vykonavani servisu.

* Nechajte stojan vo vyske aspon 2U.
* Uistite sa, Ze do 3 m od servera sa nachadza jedna $tandardna zasuvka.

*  Pristroj umiestnite tak, aby persondl mohol napajacie kable rychlo vytiahnut z elektrickych zasuviek.
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Elektrické poziadavky

Vykonové Specifikacie

Typ Specifikacia

Sietové napatie 100-240VAC pri47/63 Hz
Spotreba energie v Spicke 750 wattov

Menovity vykon zdroja 2000 wattov pri 100 %
napajania

Pripade 100-240 V striedavého prudu musi byt vase zariadenie zapojené do uzemneného vedenia s
minimalnym napatim 15 A pri spravnom napati. Vyzaduje sa elektrické uzemnenie. Ak napéatie kolie
o viac ako 10 %, je potrebny regulator elektrického napatia.

Server musi byt pripojeny k vyhradenému obvodu, ktory sa nesmie pouzivat spolo¢ne s inym
zariadenim.

Zasuvky

Vasa institlcia musi byt prepojena s nasledujlucimi zdsuvkami:

*  Pre 100-110 V striedavy prud - dve 10 ampérové uzemnené samostatné vedenia so spravnym
napatim a elektrickym uzemnenim.

* Pre 220-240V striedavy prud — dve 6 ampérové uzemnené vedenia so spravnym napatim a
elektrickym uzemnenim.

* Severna Amerika a Japonsko - NEMA 5-15

* Aknapatie koliSe o viac ako 10 %, su potrebné regulatory elektrického napatia.

Ochranné uzemnenie

Pristroj DRAGEN Server je pripojeny k ochrannému uzemneniu cez kryt.

@ Bezpecénostné uzemnenie na napdjacom kabli vrati ochranné uzemnenie do
bezpecného stavu. Pripojenie ochranného uzemnenia na napdjacom kabli musi byt
pri pouzivani tohto zariadenia v dobrom prevadzkovom stave.

Napajacie kable

Pristroj obsahuje medzinarodnu Standardnu zasuvku IEC 60320 C20 a dodava sa s napajacim kablom
$pecifickym pre prislusny region. Ak chcete ziskat ekvivalentné zasuvky alebo napajacie kdble podla
miestnych noriem, obratte sa na doddvatela tretej strany, ako je napriklad spolo¢nost Interpower
Corporation (www. interpower . com). Vetky napajacie kable maju dizku 2,5 m.
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Nebezpelné napatie sa z pristroja odstraniiba vtedy, ked' sa napajaci kabel odpoji od zdroja napajania
striedavym pridom. Server umiestnite tak, aby ste napajaci kdbel mohli rychlo vytiahnut z elektrickej
zasuvky.

A UPOZORNENIE

Aby ste predisli prepétiu, na pripojenie pristroja k zdroju napajania pouZzite predlzovaci kabel.

Poistky

Server neobsahuje Ziadne poistky, ktoré vymiena pouzivatel.

Opatrenia tykajuce sa prevadzkového prostredia

V nasledujucej tabulke je uvedena teplota, vinkost a iné environmentalne faktory pre bezpeéné
uloZenie pristroja.

Prvok Specifikacia

Teplota Udrziavajte teplotu serverovej miestnosti od 0 °C do 35 °C. Tato teplota je
prevadzkova teplota servera DRAGEN Server. Vyhybajte sa zmene teploty
prostredia o viac ako +2 °C.

Vihkost Udrzujte nekondenzujucu relativnu vihkost v rozmedzi 10-85 %.
Nadmorska Lokalizuje server DRAGEN Server v nadmorskej vySke do 2 000 m (6 500
vySka stop).

Kvalita vzduchu Server prevadzkujte v prostredi datového centra s filtraciou vzduchu podla
normy ISO 14644-1, trieda 8, s 95 % hornou hranicou spolahlivosti.

Ventilacia Poziadavky na vetranie postacujlce pre urover tepelného vykonu
oCakavaného od servera DRAGEN Server konzultujte s oddelenim zariadeni.

Umiestnenie Server pouzivajte vyhradne vo vnutornom prostredi. Server nie je vhodny na
pouzitie na miestach, kde sa pravdepodobne zdrziavaju deti. Server je
uréeny na pouzitie v serverovej miestnosti.

Tepelny vystup
Namerany vykon Tepelny vykon
800 wattov 2800 BTU/hod.
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Vystup Sumu

Vystup
Akusticky vykon Sumu Vzdialenost od servera
(dB)
Necinny pri teplote okolia 25 °C 70 Tm
Maximalne zatazenie priteplote 76 Tm

okolia 25 °C

Neprerusitelny zdroj napajania
Spolo¢nost lllumina odporuca pouzivat pouzivatelom dodany neprerusitelny zdroj napajania (UPS).

Spolo¢nost lllumina nezodpoveda za stratu Udajov spésobent preruSenim napajania bez ohladu na to,
&ije server DRAGEN Server pripojeny k jednotke UPS. Standardné napajanie zaloznym generatorom
moze byt prerusené, takze pred obnovenim napajania bezne dochddza ku kratkym vypadkom
napajania. Tento vypadok napajania prerusi analyzu a prenos udajov.

V nasledujuce tabulke su uvedené tri priklady odportu¢anych modelov UPS pre DRAGEN Server.

Severna Amerika,

. Japonsko, model APC ¢. Medzinarodny
Specifikaci model APC ¢. SMT3000RMJ2U del APC ¢
pecifikacia SMT3000RM2U mode ¢.
SMT3000RMI2U
Maximalna 2700 W 2880 VA 2400 W 2400 VA 2700 W 3000 VA
vystupna kapacita
Vstupné napatie 120V striedavého 100 V striedavého napatia 230V
(menovité) napatia striedavého
napatia
Vstupna 50/60 Hz 50/60 Hz 50/60 Hz
frekvencia
Vstupné pripojenie  NEMA L5-30P NEMA L5-30P BS1363A Britsky
IEC 320C20
Schuko CEE 7/
EU1-16P
Vstavané vystupné 3 x NEMA 5-15R 3 x NEMA 5-15R 8 xIEC 320C13
zasuvky UPS 3 x NEMA 5-20R 3x NEMA 5-20R 3 x IEC radice
1Tx NEMA L5-30R 1Tx NEMA L5-30R TxIEC 320 C19
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Severna Amerika,

. Japonsko, model APC ¢. Medzinarodny
Specifikacia model APC €. SMT3000RMJ2U model APC &
P SMT3000RM2U :
SMT3000RMI2U
Rozmery 8,5cmx43,2cmx 8,7cmx43,2cm x 66,7 cm 8,6cmx48cm x
66,7 cm 68,3 cm
Vy8ka stojana 2U 2U 2U
Hmotnost 38,45 kg 39 kg 44,28 kg
Typicky ¢as chodu 58 minut 40 minut 38 minut
(pri priemernom
tahu 500 W)
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Bezpecnost a dodrziavanie predpisov

V tejto ¢asti st uvedené dblezité bezpeénostné informacie tykajlce sa inStalacie a prevadzky pristroja
DRAGEN Server. V tejto ¢asti st uvedené vyhlasenia o sulade s poziadavkami tykajlcimi sa produktu
a regulaéné vyhlasenia. Pred vykonanim akéhokolvek postupu na serveri si precitajte tuto cast.

Krajina poévodu a datum vyroby serveru su vytlacené na jeho Stitku.

Bezpeénostné opatrenia a oznacenia

V tejto ¢asti su identifikované potencidlne rizika spojené s instalaciou, UdrZzbou a prevadzkou servera
DRAGEN Server. Neprevadzkujte ani nepouzivajte server DRAGEN Server spdsobom, ktory by vas
vystavil akémukolvek z tychto nebezpecenstiev.

VSeobecné bezpecnostné varovania

Kazdy ¢len persondlu musi byt vyskoleny v spravnej prevadzke servera DRAGEN Server a vo vetkych
potencialnych bezpeénostnych otdzkach a opatreniach.

A VAROVANIE

Pri praci v oblastiach vyznacenych tymto oznagenim dodrziavajte v zaujme minimalizacie
rizika pre persondl alebo DRAGEN Server vSetky prevadzkové pokyny.

Varovania tykajuce sa elektrickej bezpecnosti

Neodstranujte vonkajsie panely zo servera DRAGEN Server. Neobsahuje Ziadne sucasti, ktorych servis
mbzZe vykonavat pouzivatel. Ak bol ktorykolvek z panelov odstraneny, pri pouziti servera DRAGEN
Server vznika riziko potencialneho vystavenia sietovému napatiu a jednosmernému napatiu.

Oznacenia suladu a regulaéné oznacenia

Server DRAGEN Server obsahuje nasledujice oznacenia suladu a regulaéné oznacenia.

Toto oznadenie zaruduje, Ze produkt je testovany a certifikovany spolo¢nostou TUV
Rheinland, narodne uzndvanym testovacim laboratériom (NRTL).

Toto oznadenie zaruduje, Ze vyrobok spifia zékladné poZziadavky vsetkych prislugnych
smernic EU.

Toto oznacenie zarucuje, Ze produkt je v stlade s obdobim pouzivania na ochranu
zivotného prostredia — 10 rokov.
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Odpad z elektrickych a elektronickych zariadeni (OEEZ)
E Toto oznadenie znamena, Ze pristroj spifia v stvislosti s odpadom poZziadavky smernice
o OEEZ.

Informacie o recyklacii pristroja najdete na stranke
support.illumina.com/certificates.html.

Certifikacie produktu a sulad s poziadavkami

DRAGEN Server je v stulade s tymito smernicami:

* Smernica 2014/30/EU o elektromagnetickej kompatibilite
*  Smernica 2014/35/EU o nizkom napati

* ROHS 2011/65/EU a 2015/863

* ErP2009/125/ES

UpIné vyhlasenia o zhode a certifikaty stladu EU su k dispozicii na lllumina webovej strénke

support.illumina.com/certificates.html.

Opatrenia tykajuce sa elektromagnetickej kompatibility

Tento pristroj bol navrhnuty a testovany podla triedy A normy CISPR 11. V domacom prostredi mbze
sposobovat rusenie radiového signalu. Ak déjde k ruseniu, pravdepodobne ho bude potrebné zmiernit.

Pristroj nepouzivajte v tesnej blizkosti zdrojov silného elektromagnetického Ziarenia, ktoré mézu rusit
jeho prevadzku.

Pred pouZitim pristroja vyhodnotte elektromagnetické prostredie.
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Nastavenie DRAGEN Server

V tejto ¢asti st uvedené informacie o insStalacii DRAGEN Server. Pred zaCatim sa uistite, Ze mate vSetky
komponenty a 7e va$e zariadenie spifia poZiadavky.

Nasledujuce komponenty nie st su¢astou DRAGEN Server a sU potrebné na nastavenie servera:
* Monitor s VGA vstupom
*  VGAKkabel

* Klavesnica s USB vstupom

Montaz servera

Podla nasledujtcich pokynov namontujte DRAGEN Server na stojan servera.
Pripojenie montaznej konzoly k serveru

1. Tahajte kolajni¢ku montaznej konzoly z kolajnicove]j zostavy, kym nedosiahnete bezpe&nostnu
poistku.

2. Stlacte ZItu packu hore na zaistenie kolajnicky, a potom vyberte kolajnicku montaznej konzoly z
kolajnicovej zostavy.
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3. Zarovnajte klti¢ové drazky s T kolikmi na strandch servera, a potom zasurite montdznu konzolu
spat, aby zapadla na miesto.

4. Postup zopakujte a pripevnite montaznu konzolu na druhd stranu.

Montaz kolajnicovych zostav do stojana
1. Stlacenim mechanizmu kolajnicovej zostavy smerom nadol odomknete zdmok zadnej kolajnicovej
zostavy.

2. Zarovnajte kolajnicovu zostavu do poZzadovanych drziakov stojana na server, a potom zatlacte
dopredu, aby zapadla.

Pocutelné kliknutie signalizuje, Ze kolajnicova zostava je na svojom mieste.

3. Uvolnite ZItu zaistovaciu zapadku a potlacte jazdec dopredu k zadnej ¢asti kolajnicovej zostavy.
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4. Zarovnajte kolajnicovu zostavu do poZadovanych prednych drziakov stojana na server, a potom
preklopte uzamykaci mechanizmus dopredu, aby kolajnicova zostava zapadla na miesto.

5. Postup zopakuijte aj pri druhej kolajnicke.

InStalacia servera do stojana

Na presun servera sa odporucaju dve osoby.

1. Celom k prednej ¢asti stojana zarovnajte montazne konzoly na serveri s posuvnymi kolajni¢kami vo
vnutri stojana.

Zasunte montazne konzoly do posuvnych kolajniCiek, kym nedosiahnete bezpecnostné zamky.

3. Stlacte suCasne obe bezpecnostné poistky, a potom posurite server dopredu, kym sa neoprie 0
stojan.

4. VloZte pozadované kable.

Vlozte skrutky do obdiznikového okna na prednej strane kazdého uzamykacieho mechanizmu.

Dokument ¢. 200025560 v0O
NA DIAGNOSTICKE UCELY IN VITRO.

12



lllumina DRAGEN Server for NextSeq 550Dx Priru¢ka na pripravu pracoviska a instaldciu

T T = AT

ToR@ao0o0C

Jo@oo0C

Dokument ¢. 200025560 v0OO
NA DIAGNOSTICKE UCGELY IN VITRO.

13



lllumina DRAGEN Server for NextSeq 550Dx Priru¢ka na pripravu pracoviska a instaldciu

Serveroveé porty

Nasledujuci obrazok oznacuje umiestnenie portu na zadnej strane servera pre kazdy kabel potrebny pri

inStalacii lllumina DRAGEN Server for NextSeq550Dx.
A B)(C)(D)(E F)(G

| ERaRs R

VGA port (monitor)

1GB ethernetovy port s nazvom rozhrania enp5s0 (BMC)
1GB ethernetovy port s ndzvom rozhrania enp4s0

10 GB ethernetovy port s nazvom rozhrania enp26s0f1
10 GB ethernetovy port s ndzvom rozhrania enp26s0f0
10 GB SFP+ port s nazvom rozhrania ens3f0

10 GB SFP+ port s ndzvom rozhrania ens3f1

Vstupy napajania

IOmmOUO >

VlozZenie kablov

1. Pomocou VGA kabla pripojte VGA monitor k VGA portu servera.
2. Pripojte USB klavesnicu k akémukolvek otvorenému USB portu.

3. Pripojte sietovy kdbel RJ45 k siefovému portu D alebo E.

InsStalacia licencie servera lllumina DRAGEN Server for
NextSeq550Dx

Server DRAGEN Server mozete aktivovat nainstalovanim licenéného USB klu¢a nasledujucim
spbsobom. Pred pokrac¢ovanim musite aktivovat server.

—_

Zdroj napajania pripojte k vstupu pre striedavy prud, a potom do sietovej zasuvky.
V prepravnej Skatuli najdite licenény kl'u¢ USB.
Zapoijte licenény USB kl'ti¢ do akéhokolvek USB portu na zadnej strane servera.

Napajaci kadbel pripojte k privodu zdroja napéjania, a potom do sietovej zasuvky.

aoR W

Server DRAGEN Server sa zapne automaticky.

Dokument ¢. 200025560 v0O
NA DIAGNOSTICKE UCELY IN VITRO.

14



lllumina DRAGEN Server for NextSeq 550Dx Priru¢ka na pripravu pracoviska a instaldciu

Vypnutie servera

Server DRAGEN Server mozete vypnut priamo z prikazového riadku.
1. Vykonajte prihlasenie root.

2. Ak chcete systém vypnut, zadajte nasledujuci prikaz:

poweroff

Pockajte niekolko minut, kym sa server Upine nevypne.
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Konfiguracia nastaveni

Mézete nakonfigurovat nasledujice nastavenia pre DRAGEN Server:
* Bezpecnost
* Sietové pripojenie

* Qvladacriadenia zakladnej dosky

Bezpecnost a ochrana

DRAGEN Server je navrhnuty tak, aby odolaval itokom. Doplfite tento navrh o nasledujlce
bezpecénostné odporucania:

* Bezpecnd interna siet LAN, ktord zabrani distribucii Udajov do v§etkych webovych prehliadacov.

* Obmedzeny pristup k DRAGEN Server na zabranenie odstraneniu ovliadaca RAID, diskovych
jednotiek a pristupu k Udajom. Spustenie v rezime jedného pouzivatela umoziuje pristup do celého
systému.

* DRAGEN Server je uréeny na analyzu Udajov sekvenovania. Nepovazujte ho za pocita¢ na
univerzélne pouzitie. Dal3ie informacie o spravnom pouzivani najdete v &asti Spravanie pouZzivatela
na strane 16.

Antivirusovy softvér
Spolo¢nost lllumina neodporuca spustat virusové skenery na DRAGEN Server. Virusové skenery maju
¢asto vplyv na vykon vysokovykonnych vypoctovych systémov (HPC).

Obmedzené porty a overovanie

Vystupné pripojenia lus.edicogenome.com port 80

Vstupné pripojenia SSH: Port TCP 22

Ochrana proti preplneniu zasobnika

Moderné procesory deaktivuju kédované operdcie v datovych sekcidch programu, aby riesili Utoky na
preplnenie zasobnika. Tato funkcia je predvolene aktivovana.

Spravanie pouzivatela

DRAGEN Server je uréeny na analyzu Udajov sekvenovania. Z dévodu kvality a bezpecnosti by sa server
nemal pouzivat ako bezny pocita¢, napr. na prehliadanie webovych stranok, kontrolu e-mailov alebo
prevadzkovanie softvéru tretich stran. Tieto ¢innosti m6Zu spdsobit zhorSenie vykonu alebo stratu
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Udajov. PouzZivatelia by sa tiez nemali uchovavat subory na disku scratch drive, pretoze to mbze branit
spravnemu fungovaniu servera.

Sietové opatrenia

Pred spustenim testov sa uistite, Ze va$a siet obsahuje pozadované komponenty a spifia odporiéania
pre sietové pripojenie.

Nastavenie DRAGEN Server si vyzaduje nasledujlce siefové komponenty:
* Predvolend adresa brany

* |Padresa servera DNS

* [Padresy(2)

* Maska podsiete pre IP adresy

Pre nasledujlce operacie je potrebné externé internetové pripojenie pomocou TCP na portoch 80 a
443:

e Aktualizacia operacného systému

* Pristup k licenénému serveru

Sietové pripojenia

PriinStaldcii a konfiguracii sietového pripojenia pouzite tieto odporucania:
* Odporuc¢ana Sirka pasma pre pripojenie je 10 Gb za sekundu.

* Prepinace a dalSie sietové zariadenia musia mat minimalnu rychlost pripojenia 10 Gb za sekundu.

— Vypocitajte celkovu kapacitu pracovného zatazenia na kazdom sietovom prepinaci. Na kapacitu
mébze mat vplyv pocet pripojenych pristrojov a pomocnych zariadeni, ako su napriklad tlac¢iarne.

*  Pri10 Gb pripojeniach su podporované pripojenia SFP+ a RJ45. Ak pouzivate porty SFP+, budu
potrebné kable twinax alebo vysielaée SFP+. Medzi overené vysiela¢e-prijimace patria Intel a
Finisar.

* Poziadajte IT pracovnika, aby skontroloval ¢innosti UdrZby siete z hladiska mozZnych rizik
kompatibility so systémom.

Konfigurovat siet servera

Pomocou textového pouzivatelského rozhrania spravcu siete (NMTUI) nakonfigurujte IP adresu, branu,

server DNS a dalSie moznosti pripojenia.

1. Prihlaste sa ako root pomocou predvoleného hesla: Hel1o0@I1lumina!. Systém vyzve
pouzivatelov, aby si po prvom prihlaseni obnovili heslo.

2. Zadaijte:

nmtui
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© © N o O

10.

1.

12.

Pomocou kldvesnice prejdite na NMTUI.

Zvolte moznost Activate a connection (Aktivovat pripojenie) na zobrazenie aktivneho
ethernetového pripojenia.
Aktivne ethernetové pripojenie zobrazuje pred nazvom pripojenia hviezdi¢ku.

Zvolte moznost Back (Spat).

Zvolte moznost Edit a connection (Upravit pripojenie).

Prejdite na aktivne pripojenie, a potom kliknite na moznost Edit (Upravit).

Vyberte moznost Show (Zobrazit) vedla konfiguracie IPv4 alebo konfiguracie IPv6.
Vyberte moznost Automatic (Automaticky) a vyberte jednu z nasledujlcich konfigurdcii IP:
* Ak chcete odstranit konfiguraciu IP, vyberte moznost Disabled (Odpojené).

* Akchcete automaticky ziskat svoju IP adresu z DHCP, vyberte moznost Automatic
(Automaticky).

* Pre manualne nastavenie IP adresy kliknite na moznost Manual (Manuainy).

Vykonajte nasledujluce nastavenia siete:

* |Padresa a maska podsiete

* Brana

* DNS server

* [VoliteIné] Vyhladanie domény

* [VoliteIné] Vyberte dal$ie nastavenia smerovania v zavislosti od konfiguracie smerovania.

Vyberte, ako m6zu pouzivatelia vyuzivat pristup k pripojeniu.

* Automatically connection (Automatické pripojenie) — pripojenie funguje ako predvolené
pripojenie pre vSetkych pouzivatelov.

* Auvailable to all users (Dostupné pre vSetkych pouzivatelov) — vSetci pouzivatelia maju pristup k
tomuto pripojeniu. Zakazanim tejto moznosti sa pripojenie odstrani zo zoznamu dostupnych
pripojeni pre pouzivatelov.

Zvolte moznost OK.

Nastavit ¢as servera

Synchronizovat ¢as servera na server NTP

1.
2.

Vykonaijte prihlasenie root.

Skontrolujte, ¢ije chrony daemon spusteny. Zadajte:

systemctl status chronyd
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3. Ak sa vysledok z predchddzajuceho prikazu zobrazuje ako neaktivny alebo mrtvy, povolte chrony
daemon. Zadajte:

systemctl enable chronyd

4. Ak chcete spustit daemon, zadajte:

systemctl start chronyd

5. Upravit /etc/chrony.conf pomocou vi. Zadajte:
vi /etc/chrony.conf
6. Nahradte predvolené nastavenia NTP servera lokalnym NTP serverom.
Pbvodné predvolené nastavenia:

server centos.pool.ntp.org iburst

server centos.pool.ntp.org iburst

0.
1.

server 2.centos.pool.ntp.org iburst
o

server centos.pool.ntp.org iburst

Nastavenia na pouzitie lokalneho NTP servera (serverov):

server 192.168.1.1 iburst
server 192.168.1.2 iburst

7. Ak chcete subor ulozit, zadajte:
twqg!
8. Ak chcete restartovat chrony daemon, zadajte:

systemctl restart chronyd

9. Skontrolujte stav miestny ¢as servera podla pokynov.
timedatectl

10. Aby ste sa uistili, Ze DRAGEN Server je mozné synchronizovat s lokalnym NTP serverom, pouzite
jeden z nasledujucich prikazov:

* chronyc tracking (manudliny)
* ntpdate (automaticky)

Dalej je uvedeny priklad prikazu:

ntpdate -g 192.168.1.1
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Konfiguracia BMC

Mozete sa pripojit k riadiacej jednotke zakladnej dosky (BMC) na zabezpecenie vzdialeného
monitorovania a riadenia technickej podpory spolo&nosti lllumina. Dal$ie informéacie o tom, aky spravny
port pouZit, ndjdete v Easti Serverové porty na strane 14 (Porty servera).

1. Prihlaste sa ako root pouzivatel pomocou hlavného hesla uvedeného v uvitacom e-maile DRAGEN
Server. Ak ste prihlasovacie Udaje nedostali, obratte sa na zdkaznicky servis spolo¢nosti lllumina.

2. Ak sa prihlasujete po prvykrat, obnovte svoje heslo.
Hesld musia obsahovat najmenej 10 alfanumerickych znakov a dva $pecialne znaky.

3. Ak chcete pouZzit staticku IP adresu, postupujte podla pokynov.

a. Zadaijte nasledujuci prikaz:

ipmitool lan set 1 ipsrc static

b. Ak chcete nastavit IP adresu, zadajte nasledujuci prikaz:

ipmitool lan set 1 ipaddr <IP address>

c. Akchcete nastavit masku siete, zadajte nasledujuci prikaz:

ipmitool lan set 1 netmask <netmask ID>

d. Ak chcete nastavit predvolent branu, zadajte nasledujuci prikaz:

ipmitool lan set 1 defgw ipaddr <gateway ID>

4. Zadajte IP adresu do webového prehliadaca. M6zete sa prihlasit ako spravca pomocou hesla
vytla¢eného na zadnej strane servera DRAGEN Server.

Vzdialeny pristup k serveru

Ak chcete ziskat pristup k pristroju DRAGEN Server zo vzdialeného miesta, musite nastavit zénu brany
firewall na verejnu a povolit prihlasenie root z pripojeni SSH.

A UPOZORNENIE

Konfiguracia vzdialeného pristupu umoZzfiuje akémukolvek zariadeniu v sieti pristup k vaSmu
serveru a vystavuje vas server bezpecénostnym rizikam.

Nastavenie zény brany firewall

V predvolenom nastaveni je brana firewall aktivovana a blokuje vSetky prichddzajuce pripojenia. Ak
chcete povolit vzdialené pripojenia SSH, spustite nasledujuci skript:

/usr/local/bin/mfg enable network.sh

Dokument ¢. 200025560 v0O 20
NA DIAGNOSTICKE UCELY IN VITRO.



lllumina DRAGEN Server for NextSeq 550Dx Priru¢ka na pripravu pracoviska a instaldciu

Tento skript vykona nasledujuce kroky:

Nastavi zénu brany firewall na verejnu.

Nastavi automatické spustenie sietovych rozhrani po zapnuti servera.
UmozZnuje pouzivatelom prihldsit sa prostrednictvom SSH.

Nacita konfiguraciu SSHD.

Restartuje sluzbu spravcu siete.

Povolit prihlasenie root pomocou SSH

Ak chcete ziskat pristup k lllumina DRAGEN Server for NextSeq550Dx zo vzdialeného miesta, musite
povolit prihldsenie pomocou pripojenia SSH. Standardne su pokusy o prihlasenie root z pripojeni SSH
zablokované.

1.

2
3.
4

Vykonaijte prihlasenie root.
Otvorte /etc/ssh/sshd config.
Nastavte moznost PermitRootLogin (Povolit Root Login) hayes (&no).

SSHD restartujte nasledujicim spésobom.

systemctl restart sshd
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